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1 PRINCIP1 GENERALI

1.1 Premessa

I Manuale della gestione documentale descrive il sistema di gestione, anche ai fini della
conservazione, dei documenti informatici e fornisce le istruzioni per il corretto
funzionamento del servizio per la tenuta del protocollo informatico, della gestione dei flussi
documentali e degli archivi.

Nel manuale di gestione documentale sono riportati, in particolare, relativamente agli
aspetti organizzativi:

a) le modalita di utilizzo degli strumenti informatici per la formazione dei documenti
informatici e per lo scambio degli stessi all'interno ed alfesterno dellAOO, applicando le
modalita di trasmissione indicate nell'allegato 6 “Comunicazione tra AOO di Documenti
Amministrativi Protocollati™;

b) lindicazione delle unita organizzative responsabili (UOR) delle attivita di registrazione di
protocollo, di archiviazione dei documenti alf'interno del’AQQ;

¢) Findicazione delle regole di assegnazione dei documenti ricevuti con la specifica dei
criteri per l'ulteriore eventuale inoltro dei documenti verso aree organizzative omogenee
della stessa amministrazione o verso aitre amministrazioni;

d) i criteri e le modalitd per il rilascio delle abilitazioni di accesso, interno ed esterno
al Amministrazione, al sistema di gestione informatica dei documenti;

li Manuale & destinato alla pitt ampia diffusione interna ed esterna, in quanto fornisce le
istruzioni complete per eseguire correttamente le operazioni di formazione, registrazione,

classificazione, fascicolazione e archiviazione dei documenti.
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1.2 Ambito di applicazione del manuale

[l presente Manuale di gesticne del protocollo informatico, dei flussi documentali e degli
archivi & aggiornato alle Linee Guida AgID sulla formazione, gestione e conservazione dei
document! informatici in vigore dal 01/01/2022.

Esso descrive le atiivitd di formazione, registrazione, classificazione, fascicolazione,
archiviazione e conservazione dei documenti, oltre che la gestione dei flussi documental
dellEnte.

Attraverso lintegrazione con le procedure di gestione dei procedimenti amministrativi, di
accesso agil atti e di archiviazione dei documenti, il protocollo informatico realizza le
condizioni operative per una pil efficiente gestione del flusso informativo e documentale
interno  dellamministrazione anche ai fini dello snellimento delle procedura e della
trasparenza dell'azione amministrativa. Il protocollo fa fede, anche con effette giuridico,

dell’effettivo ricevimento e spedizione di un documento.

1.3 Definizioni

Ai fini del presente Manuale si intende:

« per “CAD" il decreto legislativo 7 marzo 2005 n. 82 — Codice del’amministrazione
digitale, nel testo vigente

s per TUDA, il decreto del Presidente deila Repubblica 28 dicembre 2000, n.
445 testo unico documentazione amministrativa

» per “Linee Guida", fe Linee Guida AglID sulla formazione, gestione e conservazione
dei documenti informatici in vigore dal 01/01/2022

¢ Documento amministrativo  informatico, ogni  rappresentazione, grafica,
fotocinematografica, elettromagnetica o di qualungue altra specie, del contenuto di
atti, anche interni, formati dalle pubbliche amministrazioni, o, comungue, da queste

ultime utilizzati ai fini del'attivita amministrativa:
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Documento elettronico, qualsiasi contenuto conservato in forma elettronica, in

particolare testo o registrazione sonora, visiva o audiovisiva
Documento informatico, documento eletfronico che contiene la rappresentazione
informatica di atti, fatti o dati giuridicamente rilevanti

Duplicato informatico Vedi art. 1, comma 1, lett) i quinquies del CAD.

Si riportano, di seguito, gli acronimi utilizzati piti frequentemente:

AQQ - Area Organizzativa Omogenea;

Pd® - Prodotto di Protocollo informatico — P'applicativo sviluppato o acquisito
dalfamministrazione/AOQ per implementare il servizio di protocoilo informatico;

UO — Unita Organizzativa — unita organizzativa interna (settore, servizio, ufficio);
UOP — Unitd Organizzativa di registrazione di Protocollo — unitd organizzativa
abilitata alla protocollazione;

UOR - Uffici Organizzativi di Riferimento - un insieme di uffici che, per tipologia di
mandato istituzionale e di competenza, di funzione amministrativa perseguita, di
obiettivi e di attivita svolta, presentano esigenze di gestione della documentazione
in modo unitaric e coordinato,

RPA Responsabile del Procedimento Amministrativo - il dipendente che ha la
responsabilita dell' esecuzione degli adempimenti amministrativi relativi ad un affare;
RSP - Responsabile della gestione documentale e del Servizio di Protocollo
informatico;

MdG - Manuale di Gestione del protocoilo informatico, dei flussi documentali e degli

archivi.
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1.4 Norme di riferimento

Le principali norme di riferimento sono elencate nell'allegaio 1 - Norme di riferimento”
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2 DOCUMENTI E MODALITA’ DI GESTIONE

La gestione documentale & un processo che pud essere suddiviso in tre fasi principai:
formazione, gestione e conservazione. Nell'ambito di ognuna delle suddette fasi si
svolgono una serie di attivita che si distinguono per complessita, impatto, natura, finalita
efo effetto, anche giuridico, alle quali corrispondono approcci metodologict ¢ prassi
operative distinte.

| sistema di gestione informatica dei documenti & presidiato da specifiche procedure e
strumenti informatici, in grado di governare con efficacia ogni singolo accadimento che
coinvolge la vita del documento ed effetiuata secondo i principi generali applicabili in

materia di trattamento dei dati perscnali anche mediante un’adeguata analisi del rischio.

Nellambito de! processo di formazione e gestione documentale, if documento
amministrativo, in termini tecnologici, & classificabile in:
« informatico (“rappresentazione informatica di atti, fatti o dati giuridicamente
rilevant'};
« analogico (‘rappresentazione non informatica di atfi, fatti o dati giuridicamente

rilevanti”).

In termini operativi, il documento amministrativo & invece classificabile in:
« ricevuto;
¢ inviato,
¢ interno formale

« interno informale

11
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2.1 1 documento informatico

Il Codice dell Amministrazione Digitale definisce il documento informatice come “la

rapprasentazione informatica di atti, fatti o dati giuridicamente rilevanti”,

Il documento informatico & formato mediante una delle seguenti modalita:
a) creazione tramite I'utilizzo di strumenti software o servizi cloud qualificati che
assicurinp la produzione di documenti nei formati e nel rispetto delle regole di
interoperabilita;
b) acquisizione di un documento informatico per via telematica o su supporto
informatico, acquisizione della copia per immagine su supporto informatico di un
documento analogico, acquisizione della copia informatica di un documento
analogico;
¢) memarizzazione su supporte informatico in formato digitale delle informazioni
risultanti da transazioni o processi informatici o dalla presentazione telematica di
dati attraverso moduli o formuiari resi disponibili all utente;
d) generazione o raggruppamento anche in via automatica di un insieme di dati o
registrazioni, provenienti da una o pit banche dati, anche appartenenti a piu
soggedtti interoperanti, secondo una struttura iogica predeterminata e memorizzata

in forma statica.
Il documento informatico deve essere identificato in modo univoco e persistente.

L'identificazione dei documenti oggetto di registrazione di protocoflo & rappresentata daila

segnatura di protocollo univocamente associata al documento.

12
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2.1.1 Immodificabilita e integrita del documento informatico

I documento informatico & immodificabile se la sua memorizzazione su supperto
informatico in formato digitale non pud essere alterata nel suo accesso, gestione e
conservazione. Nel caso di documento informatico formato secondo la sopracitata lettera
a), limmodificabilita e 'integrita sono garantite da una o pit delle seguenti operazioni:

e apposizione di una firma elettronica qualificata, di una firma digitale o di un sigillo
elettronico qualificato o firma elettronica avanzata;

e memorizzazione su sistemi di gestione documentale che adottino idonee misure di
sicurezza;

e il trasferimento a soggetti terzi attraverso un servizio di posta elettronica certificata o un
servizio elettronico di recapito certificato qualificato, (regolamento elDAS), valido ai fini
delle comunicazioni elettraniche aventi valore legale,

o versamento ad un sistema di conservazione.

Nel caso di documenio informatico formato secondo la sopracitata lettera b)
limmodificabilita ed integritd sono garantite da una o pil delle seguenti operazioni

mediante:
e apposizione di una firma eletfronica qualificata, di una firma digitale o di un sigillo

elettronico quafificato o firma eleftronica avanzata,
e memorizzazione su sistemi di gestione documentale che adottino idonee misure di
sicurezza in accordo;

o versamento ad un sistema di conservazione.

Nel caso di documento informatico formato secondo le sopracitate leftere c) e d) le
caratteristiche di immodificabitita e di integritd sono garantite da una o pil delle seguenti
operazioni:

e apposizione di una firma elettronica qualificata, di una firma digitale o di un sigillo

elettronico qualificate o firma elettronica avanzata

13
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e registrazione nei log di sistema dell'esito dell’operazione di formazione del docu'm_'éh'té-__f |
informatico, compresa I'applicazione di misure per la protezione dell'integrita delle basi di |
dati e per la produzione e conservazione dei log di sistema;

e praduzione di una estrazione statica dei dati e il trasferimento della stessa nel sistema di

conservazione.

Al momento della formazione del documento informatico immodificabile, devono essere
generati @ associati permanentemente ad esso i relativi metadati. L'insieme dei metadati

del documento informatico & definito nel’allegato 5 “Metadati” delle linee guida AGID.
2.2 Il documento amministrativo informatico

Al documento amministrativo informatico si applicano le stesse regole valide per il
documente informatico, salvo guanto specificato nel presente paragrafo. [I documento
amministrativo informatico assume le caratteristiche di immodificabiiita e di integrita, oltre
che con le modalita di cui al paragrafo 2.1, anche con la sua registrazione nel registro di
protccoilo, negli ulteriori registri, nei repertori, negii albi, negli elenchi, negii archivi o nelle
raccolte di dati confenute nel sistema di gesticne informatica dei documenti con le
modaiita descritte nel manuale di gestione documentale. Al documento amministrative
informatico viene assaciato l'insieme dei metadati previsti per la registrazione di protocoilo
ai sensi dell'art 53 del TUDA, nonché i metadati relativi alla classificazione, ai sensi
dellarticolo 56 del TUDA, e ai tempi di conservazione, in coererza con il piano di
conservazione, & quelli relativi alla relazione con aggregazione documentale informatica
d'appartenenza. Al docuimento amministrativo informatico sono associati ulteriori metadati
rilevanti ai fini amministrativi o per finalita gestionali o conservative, definiti, per ogni
tipologia di documento, nefl’ambito del contesto a cui esso si riferisce, secondo quanto
previsto dall'Allegato 5 delle Linee guida Agid. In applicazione deli’art.23-ter comma 5-bis
del CAD, i documenti amministrativi informatici devono essere accessibili secondo le

regole previste dall'art. 11 della legge n. 4/2004.

14
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Gli atti formati daile pubbliche amministrazioni con strumenti informatici, nonché | dati e i _ =
documenti informatici detenuti dalle stesse, costituiscono informazione primaria ed
ofiginale da cui & possibile effettuare, su diversi o identici tipi di supporto, duplicazioni e

copie per gli usi consentiti daila legge.

2.3 Il documento analogico — cartaceo amministrativo

Per documento analogico si intende " la rappresentazione non informatica di atti, fatti o
dati giuridicamente rilevanti” cioé un documento “formato utilizzando una grandezza fisica
che assume valorl continui, come le tracce su carta (esempio; documenti cartacei), come
le immagini su film (esempio: pellicole mediche, microfilm), come le magnetizzazioni su
nastro (esempio: cassette e nastri magnetici audio e video) su supporto non digitale”™. Di
seguito faremo riferimento ad un documento amministrativo cartaceo predisposto con
strumenti informatici (ad esempio, una leftera prodotta tramite un software di office
automation) e poi stampato.

In quest'ultimo caso si definisce “originale” il documento cartaceo nella sua redazione
definitiva, perfetta ed autentica negli elementi sostanziali e formali, comprendente tutti gli
elementi di garanzia e di informazione del mittente e del destinatario, stampato su carta

intestata e dofato di firma autografa.

15
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2.4 Copie per immagine su supporto informatico di.'docume_nti anal'ogi'ci:

La copia per immagine su supporto informatico di un documento analogico & prodotta
mediante processi e strumentl che assicurino che il documento informatico abbia
contenuto e forma identici a quelli del documento analogico da cui & tratto, previo raffronto
dei documenti o, nel caso di esigenze di dematerializzazione massiva di documenti
analogici, attraverso certificazione di processo nei casi in cui siano adottate tecniche in
grado di garantire la corrispondenza della forma e del contenuto delloriginale e della
copia. | requisiti tecnici per la certificazione di processo sono individuati nellaflegato 3
"Certificazione di Processo” delle Linee Guida AGID. Fermo restando quanto previsto
dallart. 22 comma 3 del CAD nel caso in cui non vi & l'attestazione di un pubblico ufficiale,
la conformita della copia per immagine ad un documento analogico & garantita mediante
lapposizione defla firma digitale o firma elettronica quaiificata o firma efetironica avanzata
o aitro tipo di firma ai sensi dell'art. 20 comma 1bis, ovvero del sigilio elettronico qualificato
0 avanzato da parte di chi effettua il raffronto. Laddove richiesta dalla natura dellattivita,
I'altestazione di conformitd delle copie per immagine su supporto informatico di un
documento analogico pud essere inserita nel documento informatico contenente la copia
per immagine o essere prodotta come documento informatico separato contenente un
riferimento temporale e limpronta di ogni copia per immagine. Il documento informatico
contenente I'attestazione & sottoscritto con firma digitale o firma elettronica qualificata o
avanzata del pubblico ufficiale a cid autorizzato. La distruzione degli originali analogici

potra essere effsttuata in accordo con le previsioni di cui all'art. 22, commi 4 e 5 del CAD

2.5 Duplicati, copie ed estratti informatici di documenti informatici

Un duplicato informatico ha lo stesso valore giuridico del documento informatico da cui &
tratto se & oftenuto mediante la memorizzazione della medesima evidenza informatica,
sullo stesso dispositivo o su dispositivi diversi; ad esempio, effettuando una copia da un
PC ad una pen-drive di un documento nel medesimo formato. La copia di un documento
informatico & un documento il cui contenuto & il medesimo delloriginale ma con una

16
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diversa evidenza informatica rispetto al documento da cui & tratto, come QUando :s.i. :
trasforma un documento con estensione “.doc” in un documento “.pdf’. LU'estratio di un.
documento informatica & una parte del documento con una diversa evidenza informatica
rispetto al documento da cui & tratto. Tali documenti hanno lo stesso valore probatorio
dell'originale da cui hanno origine se la stessa conformita non viene espressamente
disconosciuta. In particolare, la validita del documento informatico per le copie e/o estratti
di documenti informatici & consentita mediante uno del due metodi:
e raffronto dei documenti;
e certificazione di processo.

| requisiti tecnici per la certificazione di processo sono individuati nellallegato 3
“Certificazione di Processo” delle Linee Guida AGID. Il ricarso ad unc dei due metodi
sopracitati assicura la conformita del contenuto della copia o dellestratto informatico alle
informazioni del documento informatico di arigine. Fatto salvc quanto previsto dall'art.
23bis comma 2 del CAD nel caso in cui non vi & Pattestazione di un pubblico ufficiale, la
conformita della copia o dell'estratto informatico ad un documento informatico & garantita
mediante I'apposizione della firma digitale o firma elettronica qualificata o firma elettronica
avanzata, nonché del sigillo eletironico qualificato e avanzato da parte di chi effettua il
raffronto. Laddove richiesta dalla natura dell'atiivita, Pattestazione di conformita delle copie
o estrafti informatici di documenti informatici pud essere inserita nel documento
informatico contenente la copia o Pestratto. L'attestazione di conformita delle copie o
dellestratto informatico di uno o pid documenti informatici pud essere altresi prodotta
come dacumento informatico separato contenente un riferimento temporale e Pimpronta di
ogni copia ¢ estratto informatico. 1l documento informatico contenente l'attestazione &
sottoscritto con firma digitale o con firma elettronica qualiificata ¢ avanzata del pubblico

ufficiale a cid autorizzato.
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2.6 Copial estratto analogica di documentoe informatice

Le copie su supporto analogico di documento informatico, anche sottoscritto con firma
elettronica avanzata, qualificata ¢ digitale, hanno la stessa efficacia probatoria
dellariginale da cui sono tratte se la loro conformita all'originaie in tutte le sue componenti

& attestata da un pubbiico ufficiale a cid autorizzato.

Le copie e gli estratti su supporto analogico del documento informatico, conformi alle
vigenti regole tecniche, hanno la stessa efficacia probatoria dell’'originale se la loro
conformita non & espressamente disconosciuta. Resta fermo, ove previsto 'obbligo di

conservazione dell’originale informatico.

Sulle copie analogiche di documenti informatici pud essere apposto a stampa un
contrassegno, sulla base dei criteri definiti con fe regole tecniche, tramite it quale &
possibile accedere al documento informatice, ovvero verificare la corrispondenza allo

stesso della copia analogica.

2.7 Autenticazione di firma

L'autenticazione delle firme & prevista per la firma elettronica o qualsiasi altro tipe di firma
avanzata (FEA, qualificata e digitale) e viene effettuata da un pubblico ufficiale (Segretario
Comunale o funzionario delegato) che attesta, firmando con firma digitale, che
a) la firma & stata apposta in sua presenza dal titolare, previo accertamento della
sua identita personale,
b) Feventuale certificato elettronico utilizzato & valido

¢) il documento sottoscritto non & in contrasto con l'ordinamento giuridico.
g

L'autenticazione avviene anche mediante l'acquisizione digitale della sottoscrizione
autografa, o di qualsiasi altro tipo di firma elettronica avanzata

Se al documento informatico autenticato deve essere allegato altro documento formato in
originale su altro tipo di supporto, il pubblico ufficiale pud allegare copia informatica

autenticata.
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2.8 Timbro digitale
Il timbro digitale garantisce il valore fegale di un documento informatico anche dopo

essere stato stampato.

Il timbro digitale pud essere indicato, anche in relazione alle specificita dello scenario, con

termini differenti, quali “Contrassegne elettronico”, "Codice bidimensionale™, “Glifo”.

2.9 Tipologie di firme elettroniche

La normativa vigente in materia, individua e disciplina cinque diverse tipologie di

softoscrizione elettronica (persone fisiche) attraverso le seguenti definizioni:

a) firma elettronica — dati in forma elettronica, acclusi oppure connessi tramite
associazione logica ad altri dati elettronici e utitizzati dal firmatario per firmare

b) firma elettronica avanzata — insieme di dati in forma elettronica allegat! oppure
gonnessi a un documento informatico che consentono lidentificazione del firmataric del
documento e garantiscono la connessione univoca al firmatario, creati con mezzi sui quali
i firmatario pud conservare un controllo esclusivo, collegati ai dati ai quali detta firma si
riferisce in modo da consentire di rilevare se i dati stessi siano stati successivamente
modificati

c) firma elettronica qualificata — una firma elettronica avanzata creata da un dispositivo
per a creazione di una firma elettronica qualificata e basata su un certificato qualificato
per firme elettroniche

d) firma digitale — un particolare tipo di firma eletfronica qualificata basata su un
sistema di chiavi crittografiche, una pubblica e una privata, correlate tra ioro, che consente
al titolare di firma eleftronica tramite la chiave privata e a un soggetfo terzo tramite la
chiave pubblica, rispettivamente, di rendere manifesta e di verificare ia provenienza e

lintegrita di un documento informatico a di un insieme di documenti informatici.
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FIRMA ELETTRONICA

FIRMA ELETTRONICA AVANZATA

FIRMA ELETTRONICA QUALIFICATA

FEER

FIRMA DIGITALE

Figura 1 Le diverse firme elettroniche.

Come si evince dalla Figura 1, la firma digitale & del genere “firma elettronica qualificata.”
Al fini del presente documento, le locuzioni “firma elettronica qualificata” (o FEQ) e “firma
digitale” sono pertanto utilizzat! come sinonimi.

[ documenti informatici sottoscritti elettronicamente possono essere distinti in tre categorie:

. document; sottoscritti con firma elettronica (“semplice”),
. documenti sottoscritti con firma elettronica avanzata,
. documenti sottoscritti con firma elettronica qualificata (o firma digitale).

2.9.1 La firma elettronica semplice

La firma elettronica cosiddetta semplice pud essere costituita da molteplici elementi che
consentono di ricondurre degli atti o fatti giuridicamente rilevanti a una persona fisica. Un
esempio & linvio di un messaggio di posta elettronica che, in alcune circostanze, & stato
considerato costituire prova in tribunale. Altro esempio di firma elettronica & la firma a
stampa (il nome e cognome in calce a un documento). E evidente che, per sua natura,

non € adeguatamente robusta.
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2.9.2 La firma eletfronica avanzata

La firma elettronica avanzata possiede i requisiti di cui all'art. 26 del Regolamento elDAS &
dellart. 58 del DPCM 22 febbraio 2013. Fra i requisiti pid importanti troviamo
Fimmodificabilitd del documento dopeo la firma, la riconducibilita della firma ad una persona
garantendo alla stessa l'uso esclusivo degli strumenti di firma. Buoni esempi di firna
eleftronica avanzata sono diverse implementazioni basate sulla cosiddetta firma
“grafometrica®. Si tratta di soluzioni di firma che raccolgono le caratteristiche
compottamentali ¢ tipiche della firma autografa (attraverso 'uso di tavolette moito evolute)
quali la velocita, linclinazione, la pressione, 'accelerazione (e rallentamenti), i tratti aerei.
Tutte queste informazioni legate in maniera certa al documento, consentono di
raggiungere il risultato voiuto.

Da notare che, ai sensi dellart. 61 del DPCM 22 febbraio 2013, queste soluzioni possono
essere utilizzabili limitatamente per i rapporti giuridici intercorrenti tra il sottoscrittore e i
soggetio che rende disponibile la soluzione. Un tipico esempio & la struttura ospedaliera
che rende dispenibile presso i propri sportelli scluzioni di firma elettronica avanzata ai

fruitori delle prestazioni sanitarie.

2.9.3 La firma elettronica qualificata

Questa tipologia di firma elettronica & oggetto di normativa comunitaria, in particolare, del
Regolamento elDAS e della Decisione di Esecuzione (UE) N°1506/2015 della
Commissione dell'8 seftembre 2015. Queste firme sono generabili esclusivamente can gli
strumenti resi disponibili dai soggetti qualificati a tale scopo. L'elenco dei soggetti stabiliti
in Halia & disponibile nella apposita sezione del sito dellAgenzia. La Commissione
Europea mette a disposizione un servizio che consente di conoscere tutti i prestatori di
servizi fiduciari qualificati accreditati neil’'Unione Europea (nel seguito, per brevita,

“certificatori accreditati,” altrimenti indicati come QTSP).
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2.9.4 1l Sigillo Elettronico Qualificato

Il sigillo elettronico qualificato & stato introdotto nel nostro ordinamento con I'emanazione
dei gia citato Regolamento elDAS. Sastanziaimente & equivalente a una firma elettronica
qualificata, con la differenza che non afferisce a una persona fisica, bensi a una persona
giuridica. In aitri termini, mentre da una firma siamo in grado di individuare con certezza un
soggetto attraverso il suo nome, cognome, codice fiscale ecc., da un sigillo possiamo
risalire con certezza ad una perscna giuridica attraverso la sua denominazione, partita IVA
o codice fiscale, ma non abbiamo alcun riferimento alla persona fisica che ha

materialmente utilizzato le credenziali per generare tale sigilio.

2.10 Documento ricevuto

La corrispondenza in ingresso potra essere recapitata con diverse modalita in base alla
tecnologia di trasporto utilizzata dal mittente.

Un documento informatico potra essere recapitato, a titolo esemplificativo:

¢+ a mezzo posta elettronica convenzionale o certificata:

* su supporto rimovibile quale, ad esempio, CD ROM, DVD, floppy disk, pen drive,
hard disk esterni, etc, consegnato direttamente o inviato per posta convenzionale o
corriere;

« tramite portali/servizi web dedicati;

+ tramite cooperazione applicativa con le altre Pubbliche Amministrazioni (come
previsto dail’Allegato € delle Linee Guida AGID).

Un documento analogico potra essere tipicamente recapitato:

* amezzo posta convenzionale o corriere;

* 3 mezzo posta raccomandata;

« pertelefax o telegramma;

e con consegna diretta a una delle unita organizzative aperte al pubblico da parte

dell'interessato o di persona delegata.
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L'Ente da piena atiuazione a quanta disposto dalf'art. 45, comma I'i, del CAD, in bas.é:'éln :
quale *} documenti trasmessi da chiungue a una pubblica amministrazione con qualsiasi
mezzo telematico o informatico, idonec ad accertarne la fonte di provenienza, soddisfano
il requisito della forma scritta e la loro trasmissione non deve essere seguita da quella del

documentao originale”.
2.11 Documento inviato

| documenti informatici, con gli eventuali allegati, anch’essi informatici, potranno essere
formati con tecnologie informatiche avvalendosi del sistema di scrivania e gestione
documentale.

| documenti cost formati potrannc essere inviati per mezzo della posta eleftronica
convenzionale, certificata oppure in cooperazione applicativa se la trasmissione & verso
un'altra Pubblica Amministrazione (Allegato 6 delle Linee Guida AGID).

Il decumento informatico potra inoltre essere riversato su supporto digitale rimovibile in

formato non madificabile, per la trasmissione al destinataric con altri mezzi di traspotto.
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2.12 Documento interno formale

| documenti interni potranna essere formati con tecnoiogie informatiche avvalendosi del
sistemna di serivania e gestione documentale,

Il documento informatico di rilevanza amministrativa giuridico-probatoria scambiato tra
unitd organizzative mediante il sistema di gestione documentale verra preventivamente
sottoscritto con firma digitale o altra firma elettronica. Il sistema in uso sara in grado di
tracciare in modo immodificabile tutte le operazioni relative a una registrazione, con un
meccanismo di attribuzione alla singola persona di documenti o annotazioni che configura

i requisiti per l'identificazione informatica.
2.13 Documento interno informale

Per questa tipclogia di corrispondenza vale quanto illustrato nel paragrafo precedente, ad

eccezione deila obbligatorieta defl'operazione di sottoscrizione eletironica.

2.14 Trasmissione informatica dei documenti

I documenti frasmessi da chiunque ad una pubblica amministrazione con qualsiasi mezzo
telematico o informatico, idoneo ad accertarne la fonte di provenienza, soddisfano il
requisito della forma scritta e la loro trasmissione non deve essere seguita da quella del

documento originale.
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2.15 Uso della Posta Elettronica e della Posta Elettronica Certificata

Le comunicazioni di documenti tra le pubbliche amministrazioni e | privati cittadini e
professionisti avvengono di norma mediante I'utilizzo della posta elettronica o della posta
elettronica cerificata; esse sono valide ai fini del procedimente amministrativo una volta

che ne sia verificaia la provenienza.
Ai fini della verifica della provenienza le comunicazioni sono valide se:
a) sono sottoscritte con firma digitale o altro tipo di firma elettronica qualificata;

b} ovvera sono dotate di protocollo informatizzato;

o) ovvero & comunque possibile accertarne altrimenti la provenienza, secondo

quanto previsto dalla normativa vigente o dalle regole tecniche di cui all'articolo 71;

d) ovvero trasmesse atiraverso sistemi di posta elettronica certificata di cui al

decreto del Presidente della Repukblica 11 febbraio 2005, n. 68.

La trasmissione telematica di comunicazioni che necessitano di una ricevuta di invio e di
una ticevuta di consegna avviene mediante Ja posta elettronica certificata ai sensi del
decreto del Presidente della Repubblica 11 febbraio 2005, n. 68.

La trasmissione del documento informatico per via telematica, sffettuata mediante la posta
elettronica certificata, equivale, nei casi consentiti dalla legge, alla notificazione per mezzo

della posta.

L'utilizze della Posta Elettronica Certificata (PEC) o di altro sistema analogo consente di:

» conoscere in modo inequivocabile la data e I'ora di trasmissione;

« garantire 'avvenuta consegna al'indirizzo di posta elettronica certificata dichiarato

dal destinatario;

o interoperare & cooperare dal punto di vista applicativo con aitre AQO.
il documento informatico trasmesso per via telematica si intende inviato e pervenuto al
destinatario se trasmesso all'indirizzo elettronico da questi dichiarato. La dichiarazione da
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parte dell'utente del proprid indirizzo di posta elettranica certificata Cosfituiécéﬂ_'espr'éég‘;. o

accettazione dell'invio, tramite questo canale, degli atti e dei provvediment amministrativi
relativi ailutente stesso. Quanto sopra vale anche per lindirizzo di posta elettronica

ordinaria, per le istanze, {e comunicazioni e le dichiarazioni presentate all'Ente.

L'AQO dispone almeno di una casella di Posta Elettronica Certificata istituzionale per la
corrispondenza, sia In ingresso che in uscita, pubblicata sull'lndice delle Pubbiiche
Amministrazioni (IPA). Tale casella costituisce l'indirizzo virtuale della AOO e di tutti gli

uffici che ad essa fanno riferimento.

Allinterno  dellndice delle Pubbliche Amministrazioni (IPA) sono resi disponibili i
riferimenti (PEC) per comunicare con le Pubbliche Amministrazioni e i Gestori di Pubblici
Servizi.

In IPA trovi i riferimenti necessari per la fatturazione elettronica e per gli ordini elettronici.

Per quanto riguarda gli indirizzi di PEC delle Imprese e dei Professionisti presenti sul
territorio italiano, gli indirizzi sono individuabili grazie all'Indice Nazionale degli indirizzi di

Posta Elettronica Certificata (INI-PEC) istituito dal Ministero dello Sviluppo Economico.

Per quanto riguarda utilizzo della posta elettronica per le comunicazioni tra Pubbliche
Amministrazioni & da intendersi quale modalita fransitoria nelle more dell'applicazione
delle comunicazioni tra AQO tramite cooperazione applicativa” come previsto dail'allegato
6 delle Linee Guida AGID,
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2.16'Usio della cooperazione applicativa {solo tra P.A.)

Come previsto dalfallegato 6 delle Linee Guida AGID, per dare sequito alla
comunicazione tra AOO mittente e AOQ destinataria, dal sistema di gestione documentale
& possibile utilizzare la modalita di trasmissione dei protocolli in cooperazione applicativa

utilizzando il Simple Object Access Protocol (SOAP)

Per assicurare la comunicazione tra AQQ in cooperazione applicativa, le Amministrazioni
DEVONO registrare e mantenere aggiornato, per ogni AQQ individuata nella propria
organizzazione, I'lndice dei domicili digitali delle pubbliche amministrazioni e dei gestori di
pubblici servizi (IPA) con il prefisso condiviso dagli endpoint di esposizione dei servizi
indicati nelf Appendice B deli’Allegato 6 delle Linee Guida AGID.

216.1 Come avviene lo scambio di messaggi in cooperazione

applicativa

Il flusso di processamento che le AOO mittenti realizza per assicurare la formazione del

messaggio di protocoilo & di seguito riportato:

1. Formazione del documento principale, ed eventuaii allegati,

DEVONO rispettare le regole di formazione dei documenti amministrativi elettronic,
inclusa la classificazione.

2. Caicolo dellimpronta del documento principale e degli eventuali allegati

3. Generazione del numero di protocollo da assegnare al messaggio di protocolio.

4. Formazione della segnatura di protocollo che DEVE rispettare lo standard previsto.
5. Apposizione di un “sigillo elettronico qualificato™ alla segnatura di protocolic per

garantire I'integrita e autenticita
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Le AOO mittente ¢ AQQO destinataria assicurano il non ripudio della camumcazmne,
provvedendo alla firma dei messaggi scambiati ed al loro trasposto su canale TLS tramite

SOAP coerentemente alla specifica WS-Security.
Inoltro di un messaggio protocoliato

A) L'AOO mittente invia il messaggio di protocollo (secondo le specifiche tecniche indicate

daile Linee Guida) e inocitra lo stesso alla AQO destinataria.

B) LAQOQ destinataria riceve il messaggio di protocollo @ DEVE verificare la segnatura di
protocollo  verificandone:
1) la correttezza della firma della segnatura di protocollo;
2) la corrispondenza dellimpronta del documento principale presente nelia
segnatura di protocollo e il documento principale ricevuto;
3) se presenti allegati, per ogni allegato la corrispondenza dellimpronta dellallegata

presente nella segnatura di protocollo e I'allegato ricevuto.

Se I'AOQ destinataria & riuscita a verificare il messaggio di protocollo ricevuto DEVE

rispondere ali’ AQO mittente.
Se 'AQQ destinataria non & riuscita a verificare il messaggio di protocollo ricevute DEVE

segnalare alla AOO mittente I'anomalia riscontrata

C) L'AQO destinataria DEVE inoltrare conferma di protocollazione dei messaggio di
protocolic alia AOQO mittente a conclusione del processo di protocollazione in ingresso.
L’ACO destinataria PUQ’ effettuare il controllo dei file ricevuti (documento principale e
allegati) ed in caso di anomalie DEVE segnalare alla ACO mittente 'anomalia riscontrata
La segnalazione di anomalia avviene nei seguenti casi:

1) se almeno uno dei file ricevuto (documento principale e allegati) risulta non
leggibile

2) se almeno uno dei file ricevuto (documente principale e allegati) risulta firmato e

la validazione della stessa fallisce
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3) se almeno uno dei file ricevuto {documento principale e allegati) risulta con
marca temporale & la validazione della stessa fallisce
4) se aimeno uno dei file ricevuto (documente principale e allegati) risulta con sigiilo

elettronico e |la validazione dello stesso fallisce.

AOO destinataria DEVE verificare la ricevibilita del messaggio di protocollo ricevuto, ed in

caso negativo DEVE restituire F'anomalia e 'indicazione della motivazione di irricevibilita.

AQQ destinatario DEVE generare il numero di protocollo per messaggio di protocollo
rcevuto e, contemporaneamente, memorizzare lo stesso nel registro di protocollo in

ingresso.

L'AQOQ destinatario DEVE inoitrare la conferma di protocollazione del messaggio di
protocollo  ricevuto includendo I'ldentificatore asscciato dalla AOCO mitlente e

Mdentificatore da essa associato.

D) L'AQQ mittente riceve conferma di protocotiazione del messaggio di protocollo.

Nel caso in cui PAOQO destinataria non segnali anomalie, 'AQO miltente DEVE
memorizzare la conferma di protocollazione del messaggio di protocollo nel registro di
protocollo per assicurare la persistenza dello stesso.

Nel caso in cui FAOO destinatario segnali anomalie 'AOO mittente DEVE ritenere la

transazione non conclusa.
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FLUSSO INOLTRO MESSAGGI DI PROTOCOLLO

A) Inoitro messaggio di protocolo It

B) Ricezione messaggio di pretocollo

P.A. MITTENTE P.A.

<:| C) Invio conferma di protocoliazione DESTINATARIA

D) Ricezione della conferma di

protocollazione

Annullamento protocollazione mittente

L’ACO mittente DEVE inoltrare la richiesta di annullamento di un messaggio di protocollo
precedentemente inviato riportando ii riferimento al provvedimenio che determina il

presupposto amministrativo per 'annullamento.

L'AQO destinataria DEVE incitrare la ricevuta di annullamento di un messaggio di
protocollo precedentemente ricevuto. L'AOO destinataria, neila ricevuta di annullamento,
nel caso di irricevibilita deil'annullamento, DEVE indicare il motivo di irricevibilita e nel caso

in cui non risulti il messaggio di protocollo DEVE restituire 'anomalia.
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FLUSSO ANNULLAMENTO PROTOCOLLAZIONE

Inoltro richiesta di annuilamento di un messaggio

di protocollo precedentemente inviato ::

P.A. MITTENTE , , . P.A.
Inoltro ricevuta di annullamento di un
DESTINATARIA

meassaggio

di protocollo precedentemente

ricevuto.

Annuilamento protocollazione destinatario

L’AOQ destinataria DEVE inoltrare la richiesta di annullamento di un messaggio di
protocollo precedentemente ricevuto indicande ['ldentificatore asscciato dalla AOO
mittente al momento delllinoitro e Fldentificatore associato da esso indicato nella ricevuta
di ricezione del messaggio di protocollo inoltrata al mittente e riportando il riferimento al

provvedimento che determina il presupposto amministrativo per Pannullamento.

L’AOO mittente DEVE inoltrare la ricevuta di annullamento di un messaggio di protocollo
precedentemente inviato. L'AQQ mittente assicura che nella ricevuta di annuliamento sia
indicato I'ldentificatore associato da essa al momento deflinoltro e ['ldentificatore
associato dal destinatario indicato nella ricevuta di ricezione del messaggio di protocollo;

nel caso di irricevibilitd dellannullamentc DEVE indicare il motivo di irricevibilita;
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Inoltro richiesta di annullamento di un messaggio

di protocollo precedeniemente ricevuto ’:>

P.A. , _ . P.A. MITTENTE
Inoltro ricevuta di annullamento di un
DESTINATARIA

messaggio

di protocollo precedentemente inviato.

2,17 Interoperabilita dei sistemi di protocollo informatico

Per interoperabilitd dei sistemi di protocoilo informatico si intende la possibilita di
trattamento automatico, da parte di un sistema di protocollo ricevente, delie informazioni
trasmesse da un sistema di protocollo mittente, allo scopo di automatizzare anche le
attivita ed 1 processi amministrativi conseguenti.

Per realizzare l'interoperabilita dei sistemi di protocolio informatico gestiti dalle pubbliche
amministrazioni & necessatio utilizzare le modalita di comunicazione sopra descritte.

| sistemi di gestione informatica dei flussi documentali, orientati alla trasparenza
amministrativa ed all'efficienza interna, si collocano in una dimensione pit ampia nelf'ottica

della interconnessione e interoperabilita dei sistemi informativi pubblici.

Per interoperabiliti dei sistemi di gestione documentale e protacolilo informatico si intende
fa possibilita di trattamento automatico, da parte di un sistema, delle informazioni
trasmesse da un diverso sistema mittente, allo scopo di automatizzare altresi fe attivita ed
| processi amministrativi conseguenti (art. 55, comma 4, del decreto del Presidente della
Repubblica 28 dicembre 2000, n. 445).

Oltre ad una medalita di comunicazione comune, l'interoperabilita dei sistemi di protocollo

richiede anche una efficace interazione dei sistemi di gestione documentale. In questo
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senso, le regole tecniche stabiliscono che ogni messaggio protocoilato debba riportare
alcune informazioni archivistiche fondamentali, per faciiitare il trattamento dei documenti
da parte del ricevente. Tali informazioni sono incluse rella segnatura informatica di

ciascun messaggio protocollato.

Nell'allegato 6 delle Linee Guida AGID vengono indicate le modalita di trasmissione det
documenti informatici, il tipo ed il formato delle informazioni archivistiche di protocollo
minime ed accessorie comunemente scambiate fra le pubbliche amministrazioni e
associate ai messaggi protocollati.

Le modalita tecniche ed il formato definiti verranno adeguati in relazione all'evoluzions
tecnologica e alle eventuali ulteriori esigenze che le amministrazioni dovessero

manifestare a seguito della loro applicazione.
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3 ORGANIZZAZIONE DELL'ENTE E DEL PROTOCOLLO

3.1 Il protocollio informatico

L'Ente gestisce un unico protocolio informatico per tuiti i documenti in arrivo, in partenza
nell'ambito di un sistema di gestione documentale aggiornato alle Linee Guida sulla

formazione, gestione e conservazione dei documenti infarmatici (Maggio 2021)

Il registro & generato automaticamente dal sistema di protocollo che assegna a ciascun
documento registrate il numero e la data di protocoltazione.

All'unico sistema di protocollazione cerrisponde un unico titolario di classificazione.

L'Ente produce un unico archivio, l'articolazione in archivio corrente, archivio di deposito
ed archivio storico risponde esclusivamente a criteri di funzionalita.

| responsabili dei procedimenti amministrativi dei singoli uffici provvedono alla
implementazione della fascicolazione della corrispondenza in arrivo ed alla protocollazione
e fascicolazione della corrispondenza in partenza. Gestiscono e custodiscono i documenti

dell'archivio corrente (e, in alcuni casi, dell’archivio di deposito).

Nell'ambito della gestione documentale il sistema di protocollo si compone di:

- risorse archivistiche: piano di classificazione o titolario (Allegato 3) e presente
manuale di gestione documentale;

- risorse informatiche: software applicativo dedicato (Allegato 7), piattaforma
documentale, PEC e posta elettronica ordinaria, cooperazione applicativa tra
Pubbliche Amministrazioni, piattaforme di interscambio:

- risarse umane. operator] del servizio, responsabile della gestione documentale,
coordinatore della gestione documentale (Allegato 2);

- risorse normative: D.Lsg 82/2005, Linee Guida sulla formazione, gestione e

conservazione dei documenti informatici (Maggio 2021), il presente manuale.
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3.2 Aree Organizzative Omogenee e modelli organizzativi

L'amministrazione individua un’unica Area Organizzativa Omogenea (AQQ) che e
composta dall'insieme di tutte le unita organizzative (Aree/settori, servizi, uffici). Allinternc
della AQQ il sistema di protocoliazione & unico.

Nell'unica AQC @& istituito un servizio per la tenuta del protocollo informatico, la gestione
dei flussi documentali e degli archivi. Alllinterno della AQQ il sistema di protocollazione &
parzialmente centralizzato per la corrispondenza in entrata mentre & decentralizzato per la
corrispondenza in uscita, affraverso tutte e unita organizzative che svolgono anche i
compiti di UOP.

Gli operatori incaricati dell’attivita di protocollazione sona abilitati dal Responsabile della
gestione documentale e del Servizio di Protocollo informatico che ha anche il compito di
vigilare sulla corretta esecuzione delle attivita.

L 'amministrazicne, nelfambito degli adempimenti previsti, si & accreditata presso I'Indice
delle Pubbliche Amministrazioni (IPA) fornendo le informazioni c¢he individuano
{'amministrazione stessa e le unita organizzative in cui & articolata.

L 'Indice delie Pubbliche Amministrazioni (IPA) & accessibile tramite il relativo sito intermnet
da parte di tutti i soggetti pubblici o privati. L'amministrazione comunica tempestivamente
allIPA ogni successiva modifica delle proprie credenziali di riferimento e la data in cui la
modifica stessa sara operativa in modo da garantire I'affidabilita tutti i dati. Per maggiori

dettagli si rimanda alla sezione 3.3 del presente manuaie di gestione

3.3 Accreditamento dell’amministrazione/AQQ all’Indice delle Pubbliche

Amministrazioni (IPA)
Nelllambito degli adempimenti previsti, si & accreditata presso I'Indice delle Pubbliche

Amministrazioni (IPA) fornendo le seguenti informazioni che individuano Famministrazione

stessa € le AOO in cui & articoiata:
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¢ la denominazione della amministrazione;
« il codice identificativo proposto per la amministrazione;
e lindirizzo della sede principale della amministrazione;
« l'elenco delle proprie Aree Organizzative Omogenee con l'indicazione:
— della denominazione;
— del codice identificativo:
— della casella di posta elettronica;
— del nominativo del RSP;
— deila data di istituzione;
— dell'eventuale data di soppressione;
= Telenco degli UOR e degli UU delfAQQ;
o idatirelativi alla fatiurazione elettronica;
¢ | dati relativi al Responsabile della Transizione digitaie

s eCC

L'Indice delle Pubbliche Amministrazioni (IPA) & accessibile tramite il relativo sito internet

da parte di tutti i soggetti pubblici o privati (hftps/indicepa.gov.it)). L'amministrazione

comunica tempestivamente all'[PA ogni successiva modifica delle proprie credenziali di

riferimento e la data in cui la modifica stessa sara operativa in modo da garantire
I'affidabilita di tutti i dati.

Per assicurare la comunicazione tra AOO le Amministrazioni DEVONO registrare e

mantenere aggiornato, per ogni AQO individuata nella propria organizzazione, I'lndice dei
domicili digitali delle pubbliche amministrazioni e dei gestori di pubblici servizi.
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3.4 Individuazione del Responsabile della gestione documentale e del

Servizio di Protocolio informatico

NellAQO precedentemente individuata & istituito un servizio per la tenuta del protocoilo.

informatico, la gestione dei flussi documentali e degli archivi.

Alla guida del suddetto servizio & posto il Responsabile della gestione documentale ¢ dei

Servizio di Protocollo informatico (RSP). 1.a nomina & riportata nell'aliegato 2 del presente

manuale.
Il Responsabile & funzionalmente individuatc nelia figura del Responsabile dell'Area

Amministrativa ed istifuzionale. In caso di assenza del Responsabile, le sue funzioni sono

demandate al vicario formalmente delegato.

E' compito del Responsabile:

provvedere all'aggiornamento e all'eventuale revisione del Manuale della gestione
documentaie e del Servizio di Protocollo informatico;

provvedere alla pubblicazione e divulgazione del Manuale, anche attraverso il sito
Internet delll Amministrazione;

abilitare gli addetti delfamministrazione all'utilizzo del sistema software di gestione
documentale e definire per ciascuno di essi il tipo di funzioni disponibili (ad esempio
consultazione, modifica ecc.) e 'ambito di azione consentito,

verificare il rispeito delle disposizioni normative durante le operazioni di
registrazione e di segnatura di protocoilo;

supervisionare la corretfa produzione del registro giornaliero di protocolio curata
dall'ufficio protocollo;

supervisionare la leggibilita nel tempo di tutti i documenti trasmessi o ricevuti daila
AQO attraverso {'adozione dei formati standard ammessi dalla normativa vigente;

la supervisione dellinvio del pacchetfo di versamento che sara formato dai delegati
di ogni unita organizzativa del’AOC e quindi del transito del pacchetto al sistema di
conservazione. Il documento, il fascicolo o l'aggregazione per poter essere
correttamente versati in conservazione devono essere stati formati e gestiti in
oitemperanza alle regole tecniche sulla formazione, protocollazione e firma

secondo le regole tecniche e secondo quanto esplicitato nel presente manuale;
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proporre eventuali madifiche al Titolario di classiﬁcazidne; _
curare le funzionalita del sistema affinché, in caso di guasti o anomalie, siano
ripristinate nel pid breve tempo possibile & comunque in conformitd a gquanto
stabilito nel Piano di continuitd operativa/DR e relativi allegati;

consefvare le copie di salvataggio delle informazioni del sistema di protocolio e del
registro di  emergenza in luoghi sicuri e diversi da quello in cui viene custodito i
suddetto sistema;

supervisionare il buon funzionamento degli strumenti e curare il rispetto delle
procedure concernenti le attivitd di registrazione di protocolio, di gestione dei
documenti e dei flussi documentali, incluse le funzionalita di accesso dall'esterno e
le attivita di gestione degli archivi;

autorizzare le operazioni di annullamento della registrazione di protocollo;

aprire e chiudere il registro di protocollazione di emergenza;

.. BCC,
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3.5 Requisiti minimi di sicurezza dei sistemi di gestioné do.cumen'taleﬂé

protocollo informatico

1. il sistema di gestione documentale e protocolle informatico assicura:

a) l'univoca identificazione ed autenticazione degli utenti;

b) la protezione delle informazicni relative a ciascun utente nei confronti degli aliri;

¢) la garanzia di accesso alle risorse esclusivamente agli utenti abilitati;

d) la registrazione delle attivita rilevanti ai fini della sicurezza svaolte da ciascun utente,

in modo tale da garantirne llidentificazione.

e} l'univoca identificazione dei documenti;
2. Il sistema di gestione documentale e protocolle informatico deve consentire il controllo
differenziato dell'accessc alle risorse del sistema per ciascun utente o gruppo di utenti.
3. I sistema di gestione documentale e protocollo informatico deve consentire il
tracciamento di qualsiasi evento di modifica delle informazioni trattate e l'individuazione
del suo autore.
4, L e registrazioni di cui ai commi 1, lettera d), € 3 devono essere protette da modifiche
non autorizzate.
5. |l registro giornaliero di protocollo & trasmesso entro la giornata lavorativa successiva al

sistema di conservazione, garantendone l'immodificabilita del contenuto.
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3.6 Tutela dei dati personali

L'amministrazione, titolare dei dati di protocollo e dei dati personali - comuni, sensibili efo
giudiziari - contenuti nella documentazione amministrativa di propria pertinenza, da
aftuazione al deftato del decreto legislativo 30 giugno 2003 n. 196 e del REG. UE
679/2016 e s.m.i. con atti formali aventi rilevanza interna ed esterna.

Relativamente agii adempimenti interni specifici, gli addetti autorizzati ad accedere al
sistema di protocollo informatico e gestione documentale, sono formalmente incaricati.
Relativamente agli adempimenti esterni, TAmministrazione si é organizzata per garantire
che i certificati e i documenti trasmessi ad altre pubbliche amministrazioni riportino le sole
informazioni relative a stati, fatti e quaiita personali previste da leggi e regolamenti e
strettamente necessarie per il perseguimento delle finalita per le quali vengono acquisite.
Inoltre Famministrazione certificante, in caso di accesso diretto ai propri archivi, rilascia
allamministrazione procedente apposita auforizzazione in cui vengono indicati i limiti e le
condizioni di accesso volti ad assicurare la riservatezza dei dati personali ai sensi della
normativa vigente. Di norma linterfaccia di accesso viene configurata in modo da
inglobare tali limitazioni, prevenendo cosi alla fonte eventuali accessi illeciti 0 eccedenti le
effettive necessita.

Viene quindi garantito il diritto dei cittadini e delle imprese ad oftenere che il trattamento
dei dati effettuato mediante l'uso di tecnologie telematiche sia conformato al rispetto dei

diritti & deile liberta fondamentali, nonché della dignita dell'interessato.

3.7 Formazione del personale
Nel’ambita delle attivita di atlivazione ed applicazione del sistema di gestione
documentale e di workfiow, 'Ente organizza percorsi formativi specifici € generali che
coinvolgono il personale.
In particolare, considerato che il personale assegnatc al servizio di protocollo deve
conoscere sia l'organizzazione e i compiti svolti da ciascuna unitd organizzativa allinterno
della AOQ sia gli strumenti informatici e le norme di base per la tutela dei dati personail, la
raccolta, la registrazione e l'archiviazione delle informazioni, vengono effettuati percorsi
formativi e di aggiomamento volti ad assicurare 'operativita del personale stesso.

40



MANUALE DEL PROTOCOLLO INFORMATICO
E GESTIONE DOCUMENTALE A NORMA

ADOTTATQ DALL'ENTE

4 DESCRIZIONE DEL FLUSSO DI ELABORAZIONE DEI DOCUMENTI

Il presente capitolo descrive il flusso di lavorazione dei documenti ricevuti, spediti o interni,
incluse le regole di registrazione per i documenti pervenuti secondo particolari modalita di

trasmissione.

4 1 Generalita

Per descrivere i flussi di lavorazione dei documenti allinternc della AOQ si fa riferimento ai
diagrammi di flussi riportati nelle pagine seguenti.
Essi si riferiscono, in particolare, ai documenti:

o ricevuti dalla AOQ, dall'esterno

o inviati dalta AOQ, all'esterno

[ a schematizzazione relativa ai documenti ricevuti si riferisce ad un flussc di lavoro ove la
maggior parte delle cperazioni sono gestite dall'ufficio protocallo.
L 'avvio effettive del procedimento collegato alla documentazione protocollata viene gestita

dalle singole unita organizzative competenti

La schematizzazione relativa ai documenti inviati si riferisce ad un flusso di lavoro svoito

prevalentemente dall'unita organizzativa competente.
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4.2 Flusso dei documenti ricevuti dalla AQOO

E-MAIL-PEC- SPORTELLO ONLINE DOCUMENTAZIONE COCPERAZIONE
SUPPORTI CARTACEA APPLICATIVA

REMOVIBILE §E§§ Posta ordinaria, raccomandata, {Sola tra P.A.)
consegna a mano
4 @r- 4 b i&_i\ b % =3 i) g §.—-. limeramott,
o w S 2poripddating i R/

Ricezjone documentazione da parte dell'UCP

l

Documenta dg

Documentazione rispedita al
protocollars?

mittante o scartata

13|

Protocollazione

!

Rilascio ricevuta
(Elettronica o cartacea)

!

Documento
cartaceo?

[o |

Assegnarzione automatica del protocoflo
alle unita organizzative di compatanza tramite sistema documentale

Scansione documantazione

Y

Valutazione tipologia doctimenta da parte del RSA

|

Presa in carico o assegnazione del documento ricevuto

k J

Fascicolazicna digitale e gestione pratica
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4.2..1 ﬁiéézidhe di documenti informatici sulle caselle di posta

elettronica certificata

Di norma la ricezione dei documenti informatici @ assicurata tramite le caselle di posta
alettronica certificata.

Tale modalitd rappresenta la norma anche per la ricezione dei documenti per i quali e
richiesta la pubblicazione all’Albo Pretorio on line dell'Ente.

Ogni messaggio deve riferirsi a una sola questione. Anche nel caso in cui vengano inviati
contestualmente piti documenti, deve essere paossibile attribuire all'invio una unica
protocoilazione, & una unica classificazione.

Quando i documenti informatici pervengono all' ufiicio protocollo (o ad altro servizio framite
la propria casella di posta eletironica certificata) la stessa unita, previa verifica della
validita della firma apposta e della leggibilita del documento, procede alla registrazione di
protocolio.

Essa comprende anche i processi di verifica dell'autenticitd, della provenienza e
dellintegritd dei documenti stessi. L'operazione di ricezione dei documenti informatic
avviene con le modalita previste dalle regole tecniche vigenti recanti standard del formato
dei documenti, modalita di trasmissione, definizioni dei tipi di informazioni minime ed
accessorie comunemente scambiate tra le AOQG e associate ai documenti protocoilati.

Le caselle PEC sono contraliate quotidianamente dalla UOP ¢ dai singoli servizi.

I documenti ricevuti per via telematica sono resi disponibili agii uffici attraverso il sistema di
gestione documentale adottato dall’'Ente subito dopo I'operazione di classificazione e

smistamento.

42,2 Ricezione di documenti informatici sulla casella di posta

elettronica tradizionale

Nel casc in cui il messaggio venga ricevufo su una casella di posta elettronica non
destinata specificamente al servizio di protocollazione e non PEC ¢ similare, spettano al
titolare della casella le valutazioni e le incombenze in merito alla ricevibilita, alla

protocollazione e classificazione dello stesso con inserimento nel sistema comunale di
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gestione documentale. A ogni messaggio di posta elettronica corrispande una unica | -

operazione di regisirazione di protocollo. Quest'ulima si pud riferire sia al corpo del
messaggio, sia a uno o piu file allegati.

Le comunicazioni pervenute da altre amministrazioni, attraverso gli stessi canali, sono
considerate valide ai fini del procedimento amministrativo se & possibile accertarne la

provenienza, in conformita a quanto previsto dall’art. 47 del CAD.

4.2.3 Ricezione di documenti informatici tra PA tramite cooperazione

applicata

Come previsto dall'allegato 6 deile Linse Guida, per dare seguito alla comunicazione tra
ADQO mittente e AQQO destinataria della P.A., dal 01/01/2022 & possibile utilizzare la
medalita di trasmissione dei protocolli in cooperazione applicativa utilizzando il Simple
Chiect Access Protocol (SOAP)

Per assicurare fa comunicazione tra AQO in cooperazione applicativa, le Amministrazioni
DEVONO registrare e mantenere aggiornato, per ogni AOCQ individuata nella propria
organizzazione, I'Indice dei domicili digitali delle pubbliche amministrazioni e dei gestori di
pubblici servizi (IPA) con il prefisso condivisc dagli endpoint di esposizione dei servizi
indicati nell'’Appendice B dell’Allegato 6 delie Linee Guida AGID.

Le AOO mittente e ACO destinataria assicurano il non ripudio della comunicazione,

provvedendo alla firma dei messagg! scambiati ed al loro trasposto su canale TLS framite
SOAP coerentemente alla specifica WS-Security.
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4.2.4 Ricezione di documenti informatici su supporti rimovibili

I documenti digitali possono essere recapitati su supporti rimovibili. L' AOQO si riserva la
facolta di acquisire e frattare tutti i documenti informatici ricevuti su supporto rimovibile che
riesce a verificare, decodificare e interpretare con le tecnologie a sua disposizione.
Superata guesta fase, il documento viene inserito nel flusso di lavorazione e sottoposto a

tutti i controlli e gli adempimenti del caso.

4.2.5 Ricezione di documenti informatici da portale web dell'Ente

[ documenti digitali possono anche essere ricevuti dall'Ente dal sito internet istituzionale,
tramite apposito servizio web. [l cittadino, dopo essersi autenticato al portale con SPID o
CIE, pud avviare on line la procedura di erogazione dei servizi messi a disposizione
dall'Ente. Al termine dsli'operazione, verra rilasciata ait'utente una ricevuta attestante

l'avvenuta presa in carico della sua richiesta.

4.2.6 Ricezione di documenti cartacei a mezzo servizio postale, corriere

o consegnati a mano

I documenti pervenuti a mezzo posta convenzionhale o tramite corriere sono consegnati
allufficio protocollo. | documenti consegnati a mano agli uffici comunaii sono verificati ed
eventualmente consegnati all'ufficio protocolle che provvede alla protocollazione e
correttamente inseriti nel sistema di gestione documentale.

Le buste o contenitori sono inizialmente esaminati per una preliminare verifica
dellindirizzo e del destinatario sugli stessi apposti.

La cotrispondenza cartacea relativa a bandi di gara ¢ registrata (con scansione della
busta, e annotazione dellorario preciso di ricezione ove richiesto) e successivamente
consegnata chiusa all ufficio responsabile delia gara.

La corrispondenza personale non deve essere aperta, né protocollata: deve essere

consegnata al destinatario che ne vaiutera il contenuto ed eventuaimente, nel caso
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dovesse riguardare l'istituzione, consegnata all'ufficio protocollo per la regisirazione e Ie "
operazioni complementari alla stessa. Quando la corrispondenza non rientra nelle
categorie da ultimo indicate, si procede all'apertura delie buste e si eseguona gli ulteriori
controlli preliminari alia registrazione. La corrispondenza in arrivo & aperta il giormno
lavorative in cui & pervenuta, e contestualmente protocollata.

Le ricevute di ritorno della posta raccomandata potranno essere scansionate ed inserite

nel sistema di gestione documentale collegate al relativo fascicolo/procedimento.

4.2.7 Corrispondenza di particolare rilevanza e documenti esclusi

Quando un documento pervenuto appare di particolare rilevanza o delicatezza,
indipendentemente dal supporto utilizzato, & preventivamente inviato in visione al
Segretario Generale, che provvede ad individuare ['unita crganizzativa o i singoli soggetti
competenti a trattare il documento, fornendo eventuali indicazioni riguardo alla gestione

del documento stesso,

Sono esclusi dalla registrazione di protocollo;
boliettini ufficiali, notiziari della pubblica amministrazione;

hote di ricezione delle circolari e altre disposizioni;

materiale statistico e certificazioni anagrafiche;

atti preparatori interni;
giornali, riviste, materiale pubblicitario, invili a manifestazioni, stampe varie, plichi

difibri e tutti i documenti che per loro natura non rivestono alcuna rilevanza giuridico
- amministrativa presente o futura;

Altre categorie documentali potranno essere escluse dalla protocollazione, su disposizicne
del Responsabile della gestione documentale e del Servizio di Protocollo informatico
debitamente comunicata a tutli gli interessati. Al di fuori di queste categorie, non sono

ammesse eccezioni ailobbligo di protocollazione, segnatura e correfta gestione dei

documenti.

416



| MANUALE DEL PROTOCOLLO INFORMATICO
| E GESTIONE DOCUMENTALE A NORMA

ADOTTATO DALL'ENTE

4.2.8 Errata ricezione di documenti digitali
Nel caso in cui pervengano messaggi istituzionali dal cui contenuto si rileva che sono stati
erroneamente ricevuti, 'addetto rispedisce il messaggio al mittente con la dicitura

“Messaggio pervenutc per errore - non di competenza di questa Amministrazione”.

Se i messaggio & pervenufo tramite cooperazione applicativa da un'alira pubblica
amministrazione, l'addetto inoltra ia richiesta di annullamento di un messaggio di

orotocollo precedentemente ricevuto.

4.2.9 Errata ricezione di documenti cartacei

Nel caso in cui pervengano erroneamente allEnte documenti indirizzati ad altre
Amministrazioni o soggetti, possono verificarsi le seguenti eventuatlita:
¢ si restituiscono al servizio postale;
« se sitratfa di documento cartaceo ¢ la busta viene aperta per errore, il documento &
protocollato in entrata e successivamente in uscita inserendo nel campo oggetto
una nota del tipo “documento pervenuta per errore”, provvedendo quindi al rinvio al

mittente.
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4.2.10 Riiasc:io di. ricevute attestanti la ricezione di documentl

informatici

La ricezione di documenti attraverso la casella di posta certificata comporta
automaticamente la notifica al mittente dell'avvenuto recapito al destinatario, assicurata
dallo stesso servizio di posta certificata.

Nel caso di invio documentazione framite servizi on line sul portale deilEnte viene
automaticamente rilasciata dal sistema una ricevuia attestante [linvio della
documentazione.

Nel caso di document] inviati via posta elettronica certificata per la pubblicazione all'Albc
pretorio Comunale, la conferma di pubblicazione (se richiesta) potra essere trasmessa al
mittente atiraverso lo stesso canale, immediatamente dopo la scadenza delia
pubblicazione richiesta.

Nel caso di documenti inviati tra PA {ramite cooperazione applicativa, FAOQ destinataria
rilascia la conferma di protocollazione del messaggio di protocollo ricevuto.

Nessuna ricevuta viene di norma rilasciata o trasmessa in caso di ricezione di documenti

tramite posta eletfronica tradizionale, salvo specifica richiesta.

4.2.11 Rilascio di ricevute attestanti la ricezione di documenti cartacei

Gli addetti alla protocollazione in arrivo non rilasciano, di regola, ricevute per i documenti
che non sono soggetti a regolare protocollazione. Sono di regola esclusi dalla
protocollazione i documenti non indirizzati al'Ente, per i quali lo stesso funge unicamente
da tramite tra il mittente e il destinatario finale.

Quando il documento cartaceo & consegnato direttamente dal mittente o da alfra persona
incaricata all' ufficio protocollo ed é richieste il rilascic di una ricevuta attestante lavvenuta
consegna, ['ufficic rilascia una ricevuta generata automaticamente dal sistema di
protocoilo oppure pud essere rilasciata copia della prima pagina del documento (o
fotocopia della busta chiusa) riportante il timbro o l'etichetta con gli estremi della

segnatura.
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Nel caso di istanze che dianc awvic a un procedimento, in luogo del suddetto documento
viene rilassciata una “ricevuta di presentazione/comunicazione di avvio del procedimento”,

riportante tutte le indicazioni richieste dalla normativa vigente.
4.2.12 Classificazione, assegnazione e presa in carico dei documenti

Gli addetti alla protocollazione, per i documenti da loro ftrattali, eseguono di norma la
classificazione sulla base del Titolaric di classificazione adottato presso FAQO e
provwedono ad inviarli tramite il sistema documentale allunitd organizzativa di
destinazione che:

e esegue una verifica di congruita in base aile proprie competenze;

in caso di errore, ritrasmette il documento all'ufficio protocolio;

o in caso di verifica positiva, esegue I'operaziane di presa in carico e fascicolazione
digitale;

¢ assegna le eventuali visibilitd ulteriori rispetto a quelle attribuite automaticamente in
base alla classificazione;

¢ gestisce il documento.

Terminata la fase di protocollazione, i documenti sono portati automaticamente nella
disponibilita dei soggetti competenti alla loro trattazione grazie al sistema documentale
adoitatc dallEnte. |l sistema consente comunque di assegnare la visibilita dei documenti
ad altri soggetti singoli, uffici o gruppi trasversali di addetti configurati sul sistema. Questa
modalitd operativa consente di portare il documento allattenzione di tuili i soggetti
interessati, attraverso la condivisione interna del sistema documentale. Si tratta di una
modalita particolarmente utile per favorire la conoscenza, e la disponibilita diffusa, di
tipologie documentali quali circolari, manualistica, disposizioni cperative, documenti di
interesse generale ecc.

Viceversa, i documenti risultano inesistenti per i soggeiti ai quali non é stata assegnata,
automaticamente o meno, la visihilita specifica. Si fratta di un meccanismo sempiice ed
affidabile per garantire la corretia gestione dei documenti risarvati, contenenti dati sensibili
o giudiziari, o comungue particolarmente delicati.
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Nel caso di assegnazione errata, l'unitd organizzativa che riceve il documento comunica
lerrore alfufficio protocollo che ha assegnato il documento, affinché proceda ad una

nuova assegnazione

Tutti i documenti ricevuti dall' AOO per via telematica, o comunque disponibili in formato
digitale, sono assegnati all'unita organizzativa competente attraverso il sistema di gestione
documentale al termine delle operazioni di regisfrazione, segnatura di protocolio e

memarizzazione,

I documenti ricevuti dalllamministrazione in formato cartaceo, di regola acquisiti in formato
immagine o alfre formato standard non modificabile con l'ausilic di scanner, una volta
concluse le operazioni di registrazione segnatura e assegnazione sono fatti pervenire al
Servizio di competenza per via informatica attraverso il sistema di gestione documentale.
L'originale cartaceo viene anch’esso trasmesso aila struttura di competenza, mediante

collocazione nell'apposita cartella presso 'Ufficio Protocollo.

L'unita organizzativa competente ha notizia dellarrivo del documento tramite apposita

“notifica” generata automaticamente dal sistema documentale.
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4.3 Flusso dei documenti créati e frasmessi dal[’Aoo

SORGENTE INTERNA - DOCUMENTI INFORMATICI

SORGENTE INTERNA
DOCUMENT! INFORMATICI

{Atti formafi)

- Documenti informatict da procedure

- Documenti informnatici da sistama

documentale

Redazione del documento da
procedura o da sistema documentala

!

Eventuale condivisione/i con
Responsabili

|

Firma digitale del Responsabile sul
documenta

|

Protacollazione automatica da
procedura/sistema documentals e
attribuzione aufamatica del numero
di protocollo al dosumento originale

}

invio tramite posta eletironica,
Posta Eletironica Certificata o tramite
cooperazione applicativa (se tra PA)

.

Ricezione dei messaggi di
accettazione e consegna
{se invio tramite PEC) o ricezione
ricevule (se cooperazione applcaliva)

v

Assegnazione automatica defle
ricevute al documento di partenza
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SORGENTE INTERNA - DOCUMENTI CARTACEI

SORGENTE INTERNA
DOCUMENTI CARTACEI

(Atti formali)

- Documenti da procedure

- Documenti cartacei prodotti
da sistema documentala

Redazions del documento da
procedura o da sistema documentaiz

Stampa del documento e firma
autografa del Responsabile

Protocollaziene automatica da
procadura/sistama documentale ¢
attribuzinne automatica del numero
di protocolfo al documento ariginale

Invio tramile posta ordinaria o
raccomandata...

Assegnazione delle eventuali
ricevute al documento di partenza

52



MANUALE DEL PROTQCOLLO INFORMATICO
E GESTIONE DOCUMENTALE A NORMA

ADOTTATO DALL'ENTE

431 Sorgénte .i'nti.e.rna dei documenti

Per documenti in partenza s'intendonc quelli prodotti dal persanale degli uffici delfAOO
nell'esercizio delle proprie funzioni, aventi rilevanza giuridico-probatoria e destinati ad
assere trasmessi a soggetti esterni all Amministrazione.

Il documento viene predisposto in formato digitale, secondo gli standard illustrati nei
precedenti capitoli, e recapito pricritariamente framite posta eleftronica certificata.

| documenti vengono prodotti con il sistema documentale in dotazione alfEnte con le

maodalita descritte nell'aliegato 7.

Durante la fase transiforia di migrazione verso [l'utilizzo di un sistema di gestione
documentale interamente digitale, il documenic pud essere riprodofto in formaio
analogico. Il mezzo di recapito delia corrispondenza, in questultima caso, & tipicamente

costituito dal servizio postale, nelle sue diverse forme.
4.3.2 Verifica formale dei documenti

Ogni unitd organizzativa & autorizzata dal Responsabile della gestione documentale e del
Servizio di Protocollo informatico; a svolgere attivita di registrazione di protocollo e
apposizione della segnatura per la corrispondenza in uscita. Le unitd organizzative
provwedono quindi ad eseguire al loro interno le verifiche di conformita della

documentazione predisposta per essere trasmessa.

4.3.3 Registrazione di protocollo e segnatura

La protocollazione e la segnatura della corrispondenza in partenza, sia essa in formato
digitale che in formato anealogico, & effettuata direttamente dalle singole unita
organizzative abilitate, in quanto collegate al sistema di protocollo informatico della AOO a

cui appartengono.
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Informatico secondo le specifiche tecniche indicate pell’allegato 6 delle Linee Guida sulla

formazione, gestione e conservazione dei documenti informatici

4.3.4 Trasmissione di documenti informatici
Per la spedizione dei documenti informatici, 'AQO si avvale di:

- Posta eleftronica certificata

- Cooperazione Applicativa SOAP (tra Pubbliche Amministrazioni)
- Posta elettronica

- Supporti rimovibili

- Adeguati canali telematici alternativi

Per le trasmissioni tra Pubbliche Amministrazioni {'utilizzo della posta elettronica & da
intendersi quale modalita fransitoria nelle more dell’applicazione delle comunicazioni tra

AQO tramite cooperazione applicativa, come previsto dall'allegatc 6 delle Linee Guida
AGID.

Per |a spedizione a soggetti privati (cittadini e imprese) dei documenti informatici, FAQO si
avvale di un servizio di "Posta Elettronica Certificata”, conforme al decreto del Presidente
deila Repubblica 11 febbraio 2005, n. 68, offerto da un soggetto esterno in grado di
garantire la sicurezza del canale di comunicazione, e di dare certezza sulla data di
spedizione e di consegna dei documenti attraverso una procedura di rilascio di ricevute di
ritorno elettroniche. In particolare, la PEC é strumento ordinario di trasmissione verso i
cittadini che hanno dichiarato il loro domicilio digitale, nonché verso i soggetti inseriti
nell'indice nazionale degli indirizzi PEC delle imprese e dei professionisti, o in altri indici
analoghi che si rendessero disponibili in futuro.

E ammesso il recapito tramite posta elettronica tradizionale, qualora st disponga dei

necessari riferimenti relativi al destinatario.
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- Nel caso di trasmissione di allegati al documento che eccedana la capienza della caseila . . o

di posta elsttronica, & possibile utilizzare supporti rimovibili, o avvalersi di adeguati canali
telematici alternativi.

La trasmissione telematica di comunicazioni che necessitano di una ricevuta di invio e di
una ricevuta di consegna avviene sempre, ove tecnicamente possibile, mediante posta

elettronica certificata, con effetto equivalente alia notificazione per mezzo della posta

raccomandata.

4.3.5 Trasmissione di documenti cartacei a mezzo posta

- Lufficio protocollo gestisce le operazioni di spedizione delia corrispondenza predisposta
dagli uffici comunali. Gli uffici comunali recapitana al protocoilo i plichi da spedire, in tempo

utile per consentire di organizzare al meglio la gestione.

4.3.6 Conteqgi e spedizione corrispondenza cartacea

L'ufficio protocollo effettua i conteqgi relativi alle spese giornaliere e mensili sostenute per
le operazioni di invio della corrispondenza cartacea e cura il costante monitoraggio della
spesa e verifica la disponibilita delle necessarie risorse economiche, informando con
congruo anticipo il RSP dell'imminente esaurimento dei fondi a disposizione.

Il Responsabile della gestione documentale e del Servizio di Protocoilo informatica
promuove l'utilizzo di strumenti alternativi al servizio postale (e-mail, e-mail certificata ecc.)

presso gli uffici comunali.
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4.4 Documenti informali

Si considerano documenti informali i documenti che non assumono rilievo all'interno di

procedimenti {informazioni etc).
Gli scambi di documenti informali, alf'interno dellAQO o verso 'esterno, non danno luogo

a protocollazione.
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5 SISTEMA DI CLASSIFICAZIONE, FASCICOLAZIONE DIGITALE E .. .

ARCHIVIAZIONE

Il presente capitolo illustra il sistema di classificazione dei documenti, di formazione del

fascicolo digitale e di corretta gestione e formazione dell'archivio corrente e di deposito.

5.1 La classificazione dei documenti informatici

La classificazione ha il fine di organizzare logicamente tutti i documenti amministrativi

prodotti o ricevuti da un ente nell’'esercizio delle sue funzioni.

[l sistema complessivo di organizzazione dei documenti & definito nel fitolario di
classificazione, cicé di quello che si suole definire "sistema precostituito di partizioni
astratte gerarchicamente ordinate, individuato sulla base dellanalisi delle funzioni

dell'ente, al quale viene ricondotta la moitepilicita dei documenti gestiti”.

La classificazione & un'attivita obbligatoria nel sistema di gestione informatica dei
documenti dellAQQO e si applica a tutti i documenti prodotti e acquisiti dalla stessa ACO
softoposti o meno alla registrazione di protocolio, ai sensi degli articoli 5628 ¢ 64, comma
429, del TUDA. Le informazioni relative alla classificazione nei casi dei documenti
amministrativi informatici costituiscono parte integrante dei metadati previsti per la

formazione dei documenti medesimi.

Il Respeonsabile della gestione documentale o it coordinatore della gestione documentale,
ove nominato, verifica periodicamente la rispcndenza del pianc di classificazione ai

procedimenti amministrativi e agli affari in essere.

Esso é sfrutturato a livelli che si articolano gerarchicamente tra loro.
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Le voci di primo e secondo livello del titolario (titoli e classi) individuana le funzioni primarie.

& di organizzazione dell'Ente.
L'elenco dei titoli e delle classi associate & disponibile nell'allegato 3.

Le modifiche al Titolario sona apportate con provvedimento esplicito della funzione di
governo dell Amministrazione.

La revisione anche parziale del Titolario viene proposta dal RSP quando necessaria ed
opportuna.

Dopo ogni modifica del Titolario, il RSP provvede ad informare tutti i soggetti abilitati
all'operazione di classificazione dei document] e a fornire loro le istruzioni per il corretto
utilizzo delle nuove classifiche.

Il Titotario non & refroattivo: non si applica, cioe, ai documenti protocoliati prima della sua
introduzione.

Viene garantita la storicizzazione delle variazioni di Titolario e la possibilita di ricostruire fe
diverse voci nel tempo, mantenendo stabili i legami dei fascicoli digitali e dei documenti
con la struttura del Titolario vigente al momento della produzione degli stessi.

Per ogni modifica di una voce, viene riportata la data di introduzione e la data di
variazione. Le variazioni sono di norma introdotte a partire dal 1° gennaio dell’anno

successivo a quello di approvazione del nuovo Titolario, e vaigono almeno per lntero

annao,

Nel sistema di gestione informatica dei documenti del’AQQ lattivitd di classificazione
guida la formazione dellarchivic mediante il pianc di organizzazione delle aggregazioni

documentali.
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52 La 'fasci'colazione dei docu.menti

L’ente gestisce i flussi documentali mediante fasciceii informatici predisposti seconda i
piano di classificazione ai sensi deflart. 64 del TUDA, anche con riferimento a fascicoli
non afferenti a procedimenti.

Le operazioni di classificazione vengono generalmente svolte in momenti diversi e da
personale differente.

| primi due liveli di classificazione (fifolo-classe) vengono atfribuiti nella fase di
protocollazione; Findividuazione dei successivi livelli (macro-fascicofo, fascicolo, sotto-
fascicolo digitale...) & invece generalmente demandata al Responsabile del servizio e/o
procedimento ¢ suo incaricato.

Tutti i document! ricevuti e prodotti dall’Ente sono classificati in base al sopra citato

fitolario.

| documenti ricevuti e prodotti dall'Ente sono raccolti in fascicoli costituiti in modo che
ciascuno rappresenti 'insieme ordinato dei documenti riferiti ad uno stesso procedimento

amministrativo o, comungue, ad una stessa pratica.
| fascicoli possono essere:

— Fascicoli cartacei: laddove tutta la documentazione originale della pratica € prodotta
in formato cartaceo;

~ Fascicoli informatici; laddove tutta la documentazione originale della pratica &
prodotta in formato elettronico;

— Fascicoli ibridi: nel caso in cui la documentazione riguardante la pratica sia stata
formata da document! prodotti, in originale, sia in formato cartaceo che in formato

elettronico. In questi casi vengono prodetti due fascicoli distinti:

— un fascicolo carfaceo nel quale viene raccolta la documentazione cartacea
— un fascicolo informatico, archiviato nel sistema di gestione documentale, nel
quale sono raccolti tutti i documenti prodotti in formato elettronico e i

riferimenti di protocollo dei documenti prodetti in formato cartaceo.
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| due fascicoli sono collegati fra loro e | riferimenti al fascicolo collegato sono riportati
sia nella copertina del fascicolo cartaceo che nei dati di identificazione del fascicaic

informatico.

Allinterno del sistema di gestione informatica dei documenti 'Ente forma, gestisce e
utilizza tipologie di aggregazioni documentali informatiche diverse dai fascicoli:
- serie che aggregano documenti

- serie che aggregano fascicoli.

Le serie documentarie sono costituite da documenti singoli accorpati per ragioni funzionali
in base alla tipologia di riferimento.
Le serie di fascicoli sono costituite da fascicoli accorpati per ragioni funzionali in base alla

classe di riferimento o alla tipoiogia di fascicoli.
I fascicoli appartenenti a serie diverse possono essere collegati tra loro,

| Responsabili dei singoli uffici interni del’ AOO forniscono le indicazioni operative per la
gestione dei fascicoli & assicurano che la costituzione dei fascicoli avvenga secondo
moedalita uniformi, sia per quanto riguarda i criteri da adottars per la denominazione della
pratica al fine di identificare il fascicolo in mado univoco che di quelli adottati per la
descrizione del fascicolo.

| fascicoli possono anche essere distinti in annuali @ non annuali, con riferimento alla

durata e alla tipologia delle pratiche.

Il fascicolo digitale corrisponde generalmente ad una "Aggregazione strutturata e
univocamente identificata di atti, documenti o dati informatici, prodotti e funzionali
all'esercizio di una specifica attivita o di uno specifico procedimento.

La formazione dei fascicoli tiene conto di come sia opportuno allocare le risorse umane
addette alle pratiche in modc da razionalizzare I'impiego delle specifiche competenze degli
appartenenti ai diversi settori di atfivita.
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La formazione di un nuove fascicolo/sotlo-fascicolo avviene attraverso I'operazione di
“apertura” che comprende la registrazione di alcune informazioni essenziali (metadat!) cost

come previsto nell'aliegato § delle Linee Guida AGID.
Le informazioni (metadati) che possonc essere valorizzate sul fascicolo sono:

Tipologia di aggregazione
o . . {fascicolo, serie
Descrizione del fascicolo Data di aperiura )
documentale o serie di

fascicoli)
Tipologia di fascicolo
(affare, atfivita, persona

Ufficio di riferimento fisica, persona giuridica,

pracedimento

amministrativo)

Fase
] . (se il fascicoio & legato ad
Ruoio Collegamento ai Titolario )
un procedimento
amministrativo)
Tipo di assegnazione Data di chiusura

QOgni unitd organizzativa & responsabile per 1a creazione e la gestione dei fascicoli
nell'ambito dei servizi di competenza e delie prestazioni effettuate. | documenti contenuti
in un fascicolo sono facilmente ricercabili altraverso metadati,

{ criteri di visibilita dei fascicoli digitali e dei loro relativi sottofasciceli all'interno dell’lAQO
sono definiti dai vari Responsabili dei Procedimenti Amministrativi in accordo con il
Responsabile del Servizio per la tenuta del Protocollo informatico, la gestione dei flussi

documentali ¢ degli archivi.
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| fascicoli possono anche essere distinti in annuali e non annuali, con riferimento alla -

durata e alla tipologia delle pratiche.

Si riporta di seguito la struttura di base del sistema di fascicolazione.

STRUTTURA [ BASE DEL SISTEMA DI FASCICOLAZIONE

1° LIVELLO: Titoli {Attribuitl In fase ¢l protacoilatura)
2° LIVELLO: Classl (At In fase & protocollatura)
3°LIVELLO: Macro-fascicoli (macro-agaregati) (Atrlbuit dai servizl o automatcamente dalle pracedure)

4* LIVELLO: Sotfo-fascicoli gnserit dai servizl o automaticaments dalls procedure)
5° LIVELLO: ...

Classificazione Ente I

L

5.3 Processo di assegnazione dei fascicoli digitali ai documenti

Quando un nuovo documento viene recapitato al servizio competente o creato dall'Ente, il
Responsabile del servizio ¢ suo incaricato stabilisce se il documento si riferisce a un
nuavo affare ¢ procedimento; in caso affermativo € necessaric aprire un nuovo fascicolo,
altrimenti, se il documenio stesso pud essere ricollegato ad un affare o procedimento in
corso, viene inserito in un fascicolo digitale gia esistente.

A seconda delle ipotesi, si procede come segue:

= 3e il documento da avvio ad un NUOVO PROCEDIMENTO, it soggetto preposta:
- esegue l'operazione di apertura de! fascicolo/sottofascicolo collegato al macro-
fascicolo;
— collega il documento al nuovo fascicolo aperto;
— si occupa della gestione del documento o assegna if documento al

collaboratore che dovra istruire la pratica.

¢ Se il documento si ricollega ad un affare o procedimento in corso, I'addetto:
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- - seleziona il relativo fascicolo utente collegato al macro-fascicolo;. - ¢
— collega il documento al fascicolo selezionato;
— si occupa della gestione del documento o assegna il documento al

collaboratore che dovra gestire la pratica..

5.4 Modifica delle assegnazioni dei fascicoli digitali

Quando si wverifica un errore nella assegnazione di un fascicolo, 'ufficio abilitato

alloperazione di fascicolazione provvede a correggere le informazioni inserite nel sistema

informatico.
{| sistema di gestione informatizzata dei documenti tiene traccia di questi passaggi,
memorizzando per ciascuno di essi ldentificativo delloperatore che effeftua la modifica

con la data e 'ora dell'operazione.
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5.5 Chiusura dei fascicoli digitali

It fascicolo digitale viene chiuso generalmente al termine del procedimento amministrativo

o al’esaurimento dell’affare.

5.6 Serie archivistiche e repertori

| documenti soggetti a registrazione particolare, come i verbali, le delibere degli organi di
governo dellamministrazione, o i confratti, costituiscono una serie archivistica. Tali
documenti sono organizzati nel registro di repertorio.
Per quanto concerne la gestione dei documenti informatici, ogni verbale, delibera,
determinazione, decreto, ordinanza e contratto &, di norma, asscciato:

— al registro di repertorio con il numerc progressivo di repertorio;

— al fascicolo, insieme ai documenti che afferiscono al medesimo affare o

procedimentc amministrativo.

Nel repertorio generale sona riportati gli elementi obbligatori del documento {data, oggetto,
classifica e numero di repertorio) che identificano il documento all'interno del repertorio

stesso.
Il repertorio & costantemente aggiornato.

5.7 Archiviazione dei documenti - Tempi, criteri e regole di selezione del

sistema di classificazione

L'Archivio & il compiesso dei documenti prodoiti o acquisiti dallEnte durante lo

svolgimento della propria attivita.
I documenti amministrativi prodotti e detenuti da questo Ente sono oggetto di tutela ai

sensi dell'art.10 del Codice dei beni culturali di cui al decreto legislativo 42/2004 pertanto
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tutti | soggetti che agiscono nelfambito del sistema di gestione documentale delEnte -

svolgono attivita archivistica.

L'Ente, ai sensi dell'art. 30 del predetto Codice, assolve ali'obbligo di conservazione e
ordinamento degli archivi.

Ai fini di un corretto esercizio deilazione amministrativa, i fascicoli prodotti dagli uffici

dellEnte sono raccolti in archivi che possono essere distinti in:

~ archivio corrente, la parte di documentazione relativa agli affari ed ai procedimenti
in carso di trattazione.
L’archiviazione corrente si identifica per i documenti e | fascicoli informatici con
I'archiviazione all'interno del sistema di gestione documentale

— archivio di deposito, la parte di documentazione di affari esauriti, non pia
occorrenti quindi alla trattazione degli affari in corso;

- archivio storico, la parte di documentazione relativa agli affari esauriti destinata

alla conservazione.

La coesistenza, nellambito di uno stesso procedimenio, di documenti di natura mista
(digitali e cartacei) da vita al cosiddetto “archivio ibrido”.

Nel sistema documentale informatico basta chiudere un fascicolo per farlo passare
all’archivio di deposito.

| fascicoli cartacei chiust fanno parte del’archivio di deposito tradizionale. Tutti i fascicoli
cartacei chiusi, che non servono pid per la consultazione, possono essere spostati anche

fisicamente nelf’archivio di deposito comunale.

La gestione dei processi di selezione dei documenti dellarchivio di deposito, pud condurre
a due esiti tra di loro contrastanti: la conservazione permanente dei documenti che
rivestono significativo valore di testimonianza storica, olire che rilevanza giuridico
probatoria, oppure lo scarto, ciogé I'eliminazions irreversibile dei documenti ritenuti di valore
transitorio e strumentaie, da effettuare con l'autorizzazione del soprintendente archivistico

competente per territorio.
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selezione al fine di individuare i documenti da conservare.

5.8 Procedure di scarto

Per quanto riguarda le procedure di scarto dovra farsi riferimento alle procedure previste

dalla normativa vigente.

In ogni caso 3i dovra procedere a:
— Predisposizione della proposta di scarto indicando la documentazione che si
intende scartare; _
— Presentazione di apposita istanza di autorizzazione alla Sovrintendenza archivistica
competente per territoric;
— Rilascio dell'autorizzazione da parte delia Sovrintendenza con approvazione
dell'elenco di scarto con apposito provvedimento;

— Distruzione della documentazione scartata con verbalizzazione delle operazioni.
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' 6 GESTIONE DELLE REGISTRAZIONI DI PROTOCOLLO -

Il presente capitolo illustra le modalita di produzione delle registrazioni di protocollo
informatico, nonché le modalita di registrazione delle informazioni annullate o modificate
nelambito di ogni sessione di attivita di registrazione.

Il registro gicrnaliero di protocollo & trasmesso entro ia giornata lavorativa successiva al

sistema di conservazione, garantendone immaodificabiiita del contenuto.

6.1 Unicita del protocolle informatico

- Nell'ambito della AOQ il registra di protocollo & unico e la numerazione progressiva delle
registrazioni di protocolio & unica indipendentemente dal modello organizzativo. La
numerazione si chiude al 31 dicembre di ogni anno e ricomincia dal primo gennaio
dell'anna successivo.

H numero di protocollo individua un unico documento e, di conseguenza, ogni documento
reca un solo numero di protocollo. Il numero di protocollo & costituito da aimeno sette cifre
numeriche. Non & consentita lidentificazione dei documenti mediante 'assegnazione
manuale di numeri di protocollo che il sistema informatico ha gia attribuito ad altri
documenti, anche se questi documenti sono strettamente correlati tra loro.

Non & pertanto consentita in nessun caso la cosiddetta registrazione “a fronte”, cioé
{'utilizzo di un unice numero di protocolio per il documento in arrivo e per il documento in
partenza.

La documentazione che non & stata registrata sul protocollo viene considerata
giuridicamente inesistente presso 'amministrazione. Non & consentita la protocollazione di
un documento gia protocollato. Qualora cid avvenisse per errore, la seconda
protocoliazione va annullata.

Il registro di protocolla & un atto pubblico criginario che fa fede della tempestivita e
delleffettivo ricevimento e spedizione di un documento, indipendentemente dalla regolarita

del documento stesso, ed & idoneo a produrre effetti giuridici.
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giuridicamente rilevanti previste dalla hormativa vigente.
Il registro giornaliero di protocolio & trasmesso entro la giormata lavarativa successiva al

sistema di conservazione, garantendone l'immaodificabilita del contenuto
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62 l'.’\’”egistfai.ic's'ﬁe di p'rotocollo

Di seguito vengono illustrate le regole di registrazione del protocollo valide per tutti i tipi di
documenti trattati dal'AQQ (ricevuti, trasmessi ed interni formali, digitali o informatici e
analogici).
Su ogni documente ricevuto o spedita dallAQO é effettuata una registrazione di protocollo
con il sistema di gestione del protocollo informatico, consistente nella memorizzazione dei
dati obbligatori.
Tale registrazione & eseguita in un’unica operazione, senza possibilita per 'operatore di
inserire le informazioni in piu fasi successive.
Ciascuna registrazione di protocolio contiene, aimeno, | seguenti dati obbligatori:

» il numero di protocollo, generato automaticamente dal sistema e registrato in forma

non modificabile;
« la data di registrazione di protocollo, assegnata automaticamente dal sistema e
registrata in forma non madificabile;

e lindicazione del mittente o de! destinatario, registrata in forma non modificabilg;

e ['oggetto del documento, registrafo in forma non madificabile;

« la data e protocoilo del documento ricevuto, se disponibili;

¢ la classificazione;

¢ |impronta del documento informatico.
Le registrazioni di protocolls, in armonia con [a normativa vigente, prevedono inoltre
elementi accessori, rilevanti sul piano amministrativo, organizzativo e gestionale, sempre

che le rispettive informazioni siano disponibili.

6.3 Elementi facoltativi delle registrazioni di protocollo

Il Responsabile del Servizio Protocolio, con proprio provvedimento e al fine di migliorare la
gestione, la ricerca e {a conservazione della documentazione, pud modificare e integrare

gli elementi facoltativi del protocollo, anche per singele categorie o tipologie di decumenti.
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Lareglstrazmne “dééli' elementl facoltativi del pro.tbcdllo;' ;.:-l.'e'\fia "ézl.i'tqu;éé;l_pne_;___
Responsabile della gestione documentale e del Servizio di Prdtodollo ihformatico. .pué
essere modificata, integrata e cancellata in base alle effettive esigenze delle unita
organizzative o del servizio protocolle. | dati facoltativi sono maodificabili senza necessita di

annullare la registrazione di protocollo, fermo restando che il sistema informatico d

protocollo registra tali modifiche,
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L'operazione di segnatura di protocollo & effettuata contemporaneamente all'operazicne di
registrazione di protocollo da parte def software di protocollo.

La segnatura di protocollo & I'apposizione o Fassociazione ail'originale del documento, in
forma permanente non modificabile, delle informazicni riguardantt il documento stesso.

Essa consente di individuare ciascun documento in modo inequivocabile.

La struttura tecnica e i contenuti della segnatura di protocolio sono contenute nell’zllegato
6 delle Linee Guida AGID.

6.5 Annuliamento delle registrazioni di protocollo

La necessita di modificare anche un solo campo tra quelli obbligatori e immodificabili della
registrazione di protocollo per correggere errori verificatisi in sede di immissione manuale
di dati o attraverso linteroperabilita dei sistemi di protocollo mittente e destinatario,
comporta I'obbligo di annuliare la registrazione di protocollo.
Le informazioni relative alla registrazione di protocolio annullata rimangono memaorizzate
nel registro infarmatico del protocoilo per essere sottoposte alle elaborazioni previste dalla
procedura, ivi comprese le visualizzazioni e le stampe, insieme a data, ora e autore
dellannullamento e agli estremi dellauforizzazione all'annullamento del protocolio
rilasciata dat RSP.
In tale ipotesi la procedura riporta 'annotazione di annullamento. Il sistema inoltre registra
I'avvenuta retlifica, la data e il soggetto che & intervenuto.
Solo il Responsabile della gestione documentale e del Servizio di Protocollo informatico &
autorizzato ad annullare, dirsttaments o delegando gli addetti, una registrazione di
protocollo.
L'annullamento di una registrazione di protocollo generale deve essere richiesto con
specifica nota, adeguatamente mofivata, indirizzata al Responsabile della gestione
documentale e del Servizio di Protocollo informatico.
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6.6 Protocollazione documenti interni formali

[ documenti formali prodotti e scambiati internamente sono soggetti a protocollazione e
indicati come protocolli interni. Vengono inseriti nel sistema di gestione documentale con
opportuna classificazione, assegnazione di visiilita, collegamento ai documenti o

procedimenti correlati, fascicolazione e archiviazione.

6.7 Oggetti ricorrenti

Ciascun Servizio pud individuare tipologie di documenti per i quali concordare con il
Protocollo generale lindicazione esatta delloggetto, la titolazione, la tipologia e
I'assegnazione a predeterminati soggetti o ambiti organizzativi,

E compito di ciascun Servizio provvedere a verificare il permanere dell'attualita di ciascun

oggetto individuato e del relativo smistamento.

6.8 Registrazione differita di protocollo

Per "protocoilo differito” si intende la registrazione di documento in arrivo che indica nello
specifico la data alla quale si riferisce il ricevimento del documento stesso e |la causa che
ne ha determinato il differimento.

E' possibile effettuare la registrazione differita di protocollo, qualora dalla mancata
registraziona di un documento nellambito del sistema nel medesimo giorno lavorativo di
ricezione, possa venire meno un diritto di terzi.

La registrazione differita di un documento in arrivo nel sistema va richiesta e deve essere
autorizzata dal Responsabile della gestione documentale e del Servizio di Protocollo

informatico o suo delegato.
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6.9 Documenti riservati e sensibili (Protocollo riservato)

Sono previste particolari forme di riservatezza per i documenti relativi a procedimenti
disciplinari nei confronti dei dipendenti, vicende o a fatti privati, politici o giudiziari {giudizi
pendenti) o documenti che richiedono, comunque, una trattazione riservata. Per tali atti sul
registro di protocollo generale compare solo il numero attribuito a ciascun documento e
l'annotazione “Riservato”.

| documenti registrati con tali forme appartengono al cosiddetto “protocoilo riservato”
costituito dalle registrazioni il cui accesso & autorizzato solo alle persone espressamente
abilitate. Queste ultime hanno comunque la visibilita dei soli documenti riservati trattati
dalfunita di appartenenza. Le procedure adottate per la gestione dei documenti ad
accesso riservato, comprese le registrazioni, la segnatura, la classificazione e la

fascicolazione, sono le stesse adottate per gli altri documenti.
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Il sistema di gestione documentale e di protocollazione adottato dall’Ente é basato sulia
piattaforma della soluzione software OLIMPO ~ archiviazione documentale e scrivania
digitale della SISCOM spa. La soluzione per la protocoilazione prevede un modulo
specifico denominato Egisto che gestisce tuite le fasi di protocollazione in arrivo/partenza
nonche’ di protocolli interni in modo totaimente integrato con il sistema documentale.

l.a soluzione dgestisce la ricezione e trasmissione delle pec e mail con la profocollazione e
Parchiviazione nel sistema documentale in modo sicuro e non modificabile. | documenti
pervenuti vengono condivisi agli uffici ed operatori destinatari e vengono tracciati nell'iter

burocratico.

| documenti prodotti dall'Ente vengono gestiti nell'ambito del sistema documentale sia
nella fase di redazione che in quella di archiviazione, di protocollazione e di trasmissione.

il tutto it modo integrato.

7.1 Descrizione funzionale ed operativa

Il presente capitclo contiene la descrizione funzionale ed operativa del sistema di
protocallo informatico, gestione documentale e dei procedimenti adottato dall’Ente, con

particolare riferimento alle modalita di utilizzo dello stessa.

La descrizione funzionale ed cperativa del sistema di protocollo informatico viene

specificata in dettaglio allinterno dell'allegato 7.
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'8 CONSERVAZIONE DEI DOCUMENT! INFORMATICI

Nella Pubblica Amministrazione, il sistema di gestione informatica dei document
trasferisce al sistema di conservazione, ai sensi dell'art. 44, comma 1-bis, del CAD.
La conservazione pud riguardare sia documenti informatici allorigine che document

analagici convertiti in formato digitale.

8.1 Principi sulla conservazione dei documenti informatici

La conservazione digitale & I'insieme delle attivita e dei processi che, tramite 'adozione di
regole, pracedure e tecnologie, garantiscono Faccessibilita, I'utilizzabilita {leggibilita e
intelligibilita), Pautenticita (identificabilitd univoca e integrita) e la reperibilita dei documenti
e dei fascicoli informatici con | metadati ad essi associati nel medio e nel lungo periodo, in
un ambiente tecnologico diverso da quello originario.

[l valore legale dell'attivita di conservazione & subordinato all'organizzazione del servizio e
allo svolgimento dell'attivita secondo le regole tecniche vigenti.

[l sistema di conservazione opera trattando dei Pacchett! informativi, contenitori che
racchiudona uno o pit oggetti da conservare (documenti informatici, document
amministrativi informatici, aggregazioni documentali informatiche, serie) o anche i soli

metadati riferiti agli oggetti da conservare.

| pacchetti informativi possono avere vatia natura:
s pacchetti di versamento (PdV) - inviati dal produttore al sistema di conservazione
secondo le specifiche previste dalla normativa vigente,
s b) pacchetti di archiviazione — composti dal conservatore dalla trasformazione di
uno o pitt pacchetti di versamento;
s ¢) pacchetti di distribuzione - inviati dal sistema di conservazione allutente in

risposta ad una sua richiesta
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Il processe di conservazione si articola nelle seguenti fasi:

1) acquisizione da parte del sistema di conservazione del pacchetto di versamento

per la sua presa in carico;

2) verifica che il pacchetto di versamento e gli oggetti contenuti sianc coerenti con
le modalita previste dal manuale di conservazione e con quanto indicato dalle Linee
Guida;

NB: nel caso in cui la verifica evidenzi anomalie il pacchetio di versamenio viene

rifiutato;
3) trasmissicne del pacchetto di versamento in modalita sicura;

4} preparazione, sottoscrizione con firma digitalé o firma eleitronica qualificata del’
responsabile della conservazione e gestione del pacchetto di archiviazione sulla
base delle specifiche della struttura dati e secondo le modalitd riportate dalla

normativa vigente;

5} preparazione e sottoscrizions del pacchsetto di distribuzione ai fini dell’esibizione

richiesto dall’'utente;

6) ai fini della interoperabilita tra sistemi di conservazione, produzione dei pacchetti

di distribuzione coincidenti con | pacchetti di archiviazione:

7) eventuale produzione di duplicati informatici o di copie informatiche effsttuati su
richiesta degli utenti in conformita a quanto previsto dalle regole tecniche in materia

di formazione del documento informatico;

8) eventuale produzione delie copie informatiche al fine di adeguare il foarmato in
conformita a quanto previsio dalle regole tecniche in materia di formazione del

documento informatico;

8) scarto del pacchetto di archiviazione dal sistema di conservazione alla scadenza

dei termini di conservazione previsti dalla norma;
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8.2 La conservazione el documenti informatici dellEnte

[’Ente, nel rispetto della disciplina vigente, decide di affidare la gestione della
conservazione ad outsourcer esterno che possiede i requisiti di qualita, sicurezza e

organizzazione individuati nelle Linee guida.

Al fine di garantire lautenticitd, I'integrita, l'affidabilita, la leggibilitd e la reperibilita dei
documenti, i fornitori di servizi di conservazione devono possedere requisiti di elevato
livello in termini di qualita e sicurezza in aderenza allo standard ISOAEC 27001
(Information security management systems - Requirements) del sistema di gestione della
sicurezza delle informazioni nel dominio logico, fisico e crganizzativo nel quale viene
realizzato il processo di conservazione e SO 14721 OAIS (Open Archival Information
System ~ Sistema infarmativo aperto per l'archiviazione), e alle raccomandazioni ETSI TS
101 533-1 v. 1.2.1, Requisiti per realizzare e gestire sistemi sicuri e affidabili per la

conservazione elettronica delle informazioni.
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%la protezmne dei 5|stem| d| acceso e conservaz:one deIEe mformazmnl
lassegnazione ad ogni utente del sistema di gestlone del protocollo e dei
documenti, di una credenziale di identificazione (user) e di una credenziale di
autenticazione (password) e di un profile di autorizzazione;

cambio delle password con frequenza prestabilita durante ia fase di esercizio:

piano di continuita del servizio e copie di backup come previsto dal piano di
sicurezza dellEnte;

impiego e manutenzione di un adeguato sistema antivirus e di gestione dei “maduli”
(patch e service pack) correttivi dei sistemi operativi;

cifratura o uso di codici identificativi {0 altre soluzioni) dei dati sensibili & giudiziari
contenuti in efenchi, registri o banche di dati allo scopo di rendere i dati e |
documenti accessibili esclusivamente ai soggetti autorizzati dal sistema di gestione
documentale; ‘

impiego delle misure precedenti anche nsl caso di supporti cartacei di barche dati:
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- 10.2 Credenziali di accesso al sistema documentale

[l controllo degli accessi & il processo che garantisce I'impiego degli oggetti/servizi del
sistema informatico di gestione documentale e protocollo informatico nel rispetto di
maodaiita prestabilite.
Il processo & caratterizzato da utenti che accedono ad oggetti informatici (applicazioni,
dati, programmi) mediante cperazioni specifiche (lettura, aggiornamento, esecuzione).
Gli utenti del programma di gestione documentale e protocollo, in base alle rispettive
competenze, dispongono di autorizzazioni di accesso differenziate.
Ad ogni utente & assegnata:
e una credenziale di accesso, cosfituita da una componente che permette
~ l'identificazione dellutente da parte_del___sis_tema (userlD), e da una componente
privata o riservata di autenticazione {password); |
s una autorizzazione di accesso (profilo) che limita le operazioni di protocollo,
gestione documentale e workflow effettuabili alle sole funzioni necessarie.

Altre modalita di accesso possono essere definite dallorganizzazione dell’'Ente.

La visibilita normalmente attribuita ad un utente si limita alla documentazione relativa ai
servizi di competenza. La visibilita su altri documenti pud essere attribuita dal responsabile
della pratica o del procedimento.

L'accesso diretto alla banca dati, inserimento di nuovi utenti, la modifica dei diritti e le
impostazioni sui documenti sono consentiti esclusivamente agli amministratori del sistema.
| diversi livelli di autorizzazione sono assegnati agli utenti dal RSP, in base alle indicazioni
fornite dai Responsabili dei servizi di appartenenza.

Gli accessi esterni a documenti, dati e informazioni non divulgabili sono subordinati alla
registrazione sul sistema e al possesso di apposite credenziali, rilasciate previa
identificazione diretta da parte di un dipendente abilitato.

Gli accessi esterni a documenti, dati € informazioni divulgabili sono consentiti anche senza
autenticazione all'accesso, garantendo comunque il diritto alla riservatezza e all'oblio, e ia

tutela dei dati personali in conformita alle disposizioni vigenti.
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.Gh access: esternl vengono dz norma gestltl attraverso |I sato web dell Ente L dati

constltazione vengono esposti in formato aperto (con dovute eccezioni, mdotte anche da

considerazioni di caraftere tecnico, organizzativo o gestionale) che ne consentano il

rivtilizzo.
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... 10.3 Sicurezza nella formazione dei documenti..

Le risorse strumentali e le procedure utilizzate per la formazione dei documenti informatici
garantiscono;
« lidentificabilita del soggetto che ha formato il documento e I'amministrazione/AOO
di riferimento;
e Ia sottoscrizione dei documenti informatici, quando prescritta, con firma digitale ai
sensi delle vigenti norme tecniche;
e [idoneita dei documenti ad essere gestiti mediante strumenti informatici e ad essere
registrati mediante il protocollo informatico;
¢ [accesso ai documenti informatici framite sistemi informativi automatizzati;
¢ la leggibilita dei documenti nel tempo; _ S
» linterscambiabilita dei documenti alf'interno della stessa AOO e con AQQO diverse.

| documenti sono prodotfi con l'ausilio dellappliicative specificato nelf'allegato 7 che
possiede i requisiti di leggibilita, interscambiabilita, non alterabilita, immutabilita nel tempo
del contenuto e della struttura. Si adottano preferibilmente | formati PDF/A, XML, TIFF.

| documenti informatici prodotti dallAQQ con altri prodotti di fext edifor sono convertiti,
prima della foro sottoscrizione con firma digitale, nei formati standard (PDF/A, XML e
TIFF) come previsto dalle regole tecniche per la conservazione dei documenti, al fine di
garantire la leggibilita per altri sistemi, la non alterabilita durante le fasi di accesso e
conservazione e 'immutabilita nel tempo del contenuto e della struttura del documento.
Per attribuire in modo certo 1a titolarita del documento, 1a sua integrita e, se del caso, la
riservatezza, il documento ¢ sottoscritto con firma digitale.

Per attribuire una data certa a un documento informatice prodotto allinterno di una AQO,
si applicano le regole per la validazione temporale & per la protezione dei document
informatici.

L’esecuzione del processo di marcatura temporale avviene utilizzando ie procedure
previste dal certificatore accreditato, con le prescritte garanzie di sicurezza; i documenti

cosl formati, prima di essere inviati a qualunque altra stazione di lavoro interna alfAQQ,
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_Sq._n_o ._so_’_:lopdéti ad un con_tro_lld antivirus onde élimin_are_'_QUa_lunque forma 'd_i____(:__Qnt:ag_iq__c;h_e-___._' -

possa arrecare danno diretto o indiretto all’amministrazione/AQO.

10.4 Trasmissione ed interscambio dei documenti informatici

Gli addetti alle operazioni di trasmissione per via telematica di atii, dati e documenti
formati con strumenti informatici non possono prendere cognizione della corrispondenza
telematica, duplicare con qualsiasi mezzc o cedere a terzl, a qualsiasi titolo, informazioni
anche in forma sintetica o per estratto sull'esistenza o sul contenuto di corrispondenza,
comunicazioni o messaggi trasmessi per via telematica, salvo che si tratti di informaziani
che, per loro natura o per espressa indicazione del mittente, sono destinate ad essere

rese pubbliche.

Al fine di tutelare la riservatezza dei dati persanali, | dati, i certificati ed i documenti
trasmessi allinterno della AOO o ad altre pubbliche amministrazioni, contengono soltanto
le informaziani relative a stati, fatti e qualita personali di cui & consentita la diffusione ¢ che
sono strettamente necessarie per il perseguimento delle finalita per le quali vengono

{rasmesse.

Lo scambio per via telematica di messaggi protocollati fra AOO di amministrazioni diverse
presenta, in generale, esigenze specifiche in {ermini di sicurezza, quali guelle connesse
con la protezione dei dati personali, sensibili efo giudiziari come previsto dal decreto
legislativo del 30 giugno 2003, n. 196, del REG. UE 679/2018 e s.m.i.
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10.5 Accesso ai documenti informatici

Il controllo degli accessi & assicurato utilizzando le credenziali di accesso ed un sistema di
autorizzazione basato sulla profilazione degii utenti in via preventiva.
La profilazione preventiva consente di definire le abilitazioni/autorizzazioni che possono

essere effettuate/rilasciate ad un utente del servizio di protocollo e gestione documentale.

Ciascun utente del PdP pud accedere solamente ai documenti che scno stati assegnati al

suo UOR, o agli Uffici Utente (UU) ad esso subordinati.
E' inoltre possibile associare un livello differente di rlservatezza per ogni tipo di documento

trattato dall’amministrazione. | documenti non vengona mai visualizzati dagli utenti pnw dl

diritti di accesso, neanche a fronte di una ricerca generale nell’archivio,
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" 11 NORME TRANSITORIE E FINALI

11.1 Modalita di approvazione e aggiornamento del manuale

L'amministrazione adotta il “Manuale di gestione” su proposta del responsabile del servizio
per la tenuta del protocollo informatico, la gestione dei flussi documentali e degli archivi
(RSP).

I Manuale sara aggiormato a seguito di:

* normativa sopravvenuta;

« intfroduzione di nuove pratiche tendenti a migliorare 'azione amministrativa in termini di
efficacia, efficienza e frasparenza;

» inadeguatezza delle procedure rilevata nello svoigimento delle atfivita correnti;

* introduzione di nuove procedure

Il Manuale viene approvato e modificato con deliberazione della Giunta.

11.2 Pubblicita del manuale

Il Manuale e reso dispenibile alla consultazicne del pubblico che ne pud prendere visione
in qualsiasi momento.

inoitre copia del presente Manuale é&:

« resa disponibile a tutto il personale dell AOQ tramite il sistema di gestione documentale;

+ pubblicata sul sito internet dell' Amministrazione,
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_11.3Entratain vigore

Il presente documento diviene efficace al conseguimento dell'eseguibilita della

deliberazione di approvazione.
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Norme di riferimento

g)
h)

i)

i)
k)

1)

RD 1163/1911, Regolamento per gii archivi di Stato;

DPR 1409/1963, Norme refative allordinamento ed al personale degli archivi di Stato;

DPR 854/1975, Attribuzioni del Ministero dell'interno in materia di documenti archivistici non
ammessi afla libera consultabilita;

Legge 241/1990, Nuove norme sul procedimento amministrativo:

DPR 445/2000, Testo unico deile disposizioni legislative e regolamentari in materia di
documentazione amministrativa;

DPR 37/2001, Regolamento di semplificazione dei procedimenti di costituzione e rinnovo
delle Commissioni di sorveglianza sugli archivi e per lo scarto dei documenti degli uffici
dello Stato;

D.lgs 196/2003 recante il Codice in materia di protezione dei dati personali;

D.lgs 42/2004, Codice dei beni culturali e del paesaggio, ai sensi delfarticolo 10 delia legge
B lugiio 2002, n. 137;

Legge 9 gennaio 2004, n. 4 aggiornata dal decreto iegislativo 10 agosto 2018, n. 108,
Disposizioni per favorire e semplificare I'accesso degli utenti e, in particolare, deile persone
con disabilita agli strumenti informatici;

D.lgs 82/2005 e ss.mm.}i., Codice delfamministrazione digitale;

D.lgs 33/2013, Riordino della disciplina riguardante il diritto di accesso civico e gii abblighi
di pubblicita, trasparenza e diffusione di informazioni da parte delle pubbliche
amministrazioni;

DPCM 22 febbraio 2013, Regole tecniche in materia di generazione, apposizione e verifica
delle firme elettroniche avanzate, qualificate e digitali, ai sensi degli articoli 20, comma 3,
24, comma 4, 28, comma 3, 32, comma 3, lettera b), 35, comma 2, 36, comma 2, e 71:
DPCM 21 marzo 2013, individuazione di particolari tipologie di documenti analogici originali
unici per le quali, in ragione di esigenze di natura pubbilicistica, permane ['obbligo della ¥-
conservazione dell'originale analogico oppure, in caso di conservazione sostitutiva, la loro
conformita all'eriginale deve essere autenticata da un notaio o da aifra pubblico ufficiale a
cid autorizzato con dichiarazione da questi firmata digitaimente Lines Guida sulia
formazione, gestione e conservazione dei documenti informatici 9 - 41 ed allegata al
documento informatico, ai sensi defl'art. 22, comma 5, del Codice dell'amministrazione

digitale, di cui al decreto legislafiva 7 marzo 2005, n. 82 e successive madificazioni;
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n) -Reg. UE 910/20714, in materia di identificazione elettronica e servizi fiduciari perle - SR
transazioni elettroniche nel mercato interno e che abroga la direttiva 1999/93/CE - '
Regolamento elDAS;

0) Circolare 40 & 41 del 14 dicembre 2015 della Direzione generale degli archivi,
Autorizzazione alla distruzione di originali analogici riprodotti secondo le regole tecniche di
cui al DPCM 13.11.2014 e conservati secondo le regole tecniche di cui al DPCM
13.12.2013;

p) Reg. UE 679/2016 (GDPR), relativo alla protezione delle persone fisiche con riguardo al
trattamento dei dati personali, nonché alla libera circolazione di tali dati e che abroga la
direttiva 95/46/CE;

q) Circolare 18 aprile 2017, n. 2/2017 dell’Agenzia per I'talia Digitale, recante le misure
minime di sicurezza ICT per le pubbliche amministrazioni;

1) Circolare n. 2 del 9 aprile 2018, recante i criterl per la qualificazione det Cloud Service
Provider per la PA;

s) Circolare n. 3 del 9 aprile 2018, recante i criteri per la qualificazione di servizi SaasS per il
Cloud della PA;

t) Reg. UE 2018/1807, relativo a un quadra applicabile alla libera circolazione dei dati non
personali nell'Unione europea;

u) DPCM 19 giugno 2019, n. 76, Regolamenta di organizzazione del Ministero per i beni e le
attivita culturali, deglt uffici di diretta collaborazione del Ministro e dell'Organismo

indipendente di valutazione della performance.
Linee guida AGID richiamate

a) Linee guida del 15 aprile 2019 dellindice dei domicili digitali delle pubbliche amministrazioni e
dei gestori di pubblici servizi;

b) Linee guida del 6 giugno 2019 contenenti le Regole Tecniche ¢ Raccomandazioni afferenti la
generazione di certificati elettronici qualificati, firme e sigilli elettronici qualificati e validazioni
temporali efettroniche quaiificate.

c) Linee guida del 09/01/2020 sull' Accessibilita degli strumenti informatici.

d) Linee guida del 09/09/2020 sulla formazione, gestione e conservazione dei documenti

informatici
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Responsabile del Servizio per la tenuta del protocollo informatico, della
gestione dei flussi documentali e degli archivi

Nominativo Atto di nomina Periodo
dal al
FAGANO VINCENZA ROSARIA DETER. REG. GEN. N. 662 | 26.01.2026 | 30.06.2026

DEL 25.09.2025
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Titclario di classificazione adottato dall’Ente

& & Tabelle

H g3 Classificazione Protocollo
I Titoli
il Classi
A ascicoli Digitali

& ER3 Archivio di Deposito

s Archiviazione in deposito

-1 Ufficl Ente
8 Aree Organizzative Omogenee
&9 Settori
P Uffici
#$Operatori
B ERMittenti e Destinatayi

Classificazione Mittenti/Destinatari
£ Mittenti/Destinatari
‘) Monitoraggio variazioni Rubrica
¢ Tabella Corrispondenze Predefinite
¥ Attivazione Integrazioni Siscom
&3 Tipologia di Spedizione
¥ Pratiche
& Tematiche
& Cagelle Email
& Gestione Protocollazione Automatica
¥ Testi Base
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INDICE

1 Introduzione

2 | formati dei documenti

2.1 Metadati e ldentificazione dei formati
2.2 Le tipoiogie di formato

2.3 I tipi difile
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1 introduzione

Il presente documento fornisce indicazioni iniziali sui formati dei documenti informatici,
| formati descritti sono stati scelti tra quelli che possono maggiormente garantire il principio
dell'interoperabilita tra i sistemi di gestione documentale e conservazione e in base aila

normativa vigente riguardante specifiche tipologie di documenti.

2 Formati

La leggibilitd di un documento informatico dipende daila possibilita e dalla capacita di
interpretare ed elaborare correttamente | dati binari che costituiscono il documento,
seconda le regole stabilite dal formato con cui esso & stato rappresentato.

Dal punto di vista tecnologico un documento informatico & rappresentato da un file, ovverc
da un flusso binario (streamy; in linea di principio un flusso binaric di dimensione finita puo
essere contenuto in un file. Il parametro progettuale pitl importante associato a un file & la
sua dimensione (espressa in byte o suoi multipii).

Il formato di un file & la convenzione usata per interpretare, leggere e maodificare il file.

2.1 Metadati e Identificazione dei formati

Ai file possono essere associate altre informazioni che ne completano I'esistenza, anche
se tali informazioni non fanno parte def contenuto binario del file propriamente detto; tali

informazioni sono chiamate per questo motivo metadati (in inglese metadata) “esterni” del

file

Vi sono inoltre anche metadati “interni” di un file, cioé informazioni descrittive del file che

sono codificate nel suo formato stesso.
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Il riconoscimento {in modalita automatica o manuale) del formato di file impiegato per
rappresentare un documento informatico pud avvenire attraverso alcune modalita, tra cui le

pid diffuse sono tramite metadati interni o esterni.

2.2 Le tipologie di formato

L'evolversi delle tecnologie e la crescente disponibilita e complessita dell’informazione
digitale ha indotto la necessita di gestire sempre maggiori forme di informazicne digitale
(testo, immagini, filmati, ecc.) e di disporre di funzionalita pil specializzate per renderne
pit facile la creazione, la modifica e la manipolazione. Questo fenomeno porta al’aumento
del numero dei formati disponibili e dei corrispondenti programmi necessari a gestirli
nonche delle piattaforme su cui questi operano.
In particolare, volendo fare una prima sommaria, e non esaustiva, catalogazione dei piu
diffusi formafi utilizzati all'interno dell'Ente, secondo il loro specifico utilizzo possiamo
elencare:

~ Testi/documenti (DOC, DOCX, ODT, HTML, PDF/A)

- Calcolo (XLS, XLSX ...)

— Immagini (GIF, JPG, BMP, TiF, EPS, SVG, ...)

- Suoni (MP3, WAV, ...)

- Video (MPG, MP4, MPEG, AVI, WMV,)

— Eseguibili (EXE, ...)

— Archiviazione e Compressione (ZIP, RAR, ...)

— Formati email (SMTP/MIME, ...)
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2.3 Tipi di File

Le caratteristiche dei principali tipi di file utilizzati dall'Ente sono descritie in dettaglio

neil’Allegate 2 al documento AGID “Linee Guida sulla formazione, gestione e

conservazione dei documenti informatici”.
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MANUALE DEL PROTOCOLLO INFORMATICO
E GESTIONE DOCUMENTALE A NORMA |

ADQTTATO DALL'ENTE

1 - Premessa: Il sistema documentale e di protocoilazione adottato dall'Ente
2 - La protocoilazione dei documenti in arrivo

3 - Operativita dei flussi documentali in arrivo

3.1 - Presa visione della corrispondenza protocollata in arrivo

3.2 - Presa in carico della corrispondenza di propria competenza
3.3 - Assegnazione di un documento ad istrutiore/i competenti da parte del Responsabile
3.4 - Fascicolazione di un documento in arrivo

4 - Operativita dei flussi documentali in uscita

4.1 - Formazione di un nuovo documento

4.2 - Condivisione interma di un documentao

4.3 - Fascicolazione digitaile di un documento

4.4 - Firma digitale di un documento

4.5 - Protocollazione in uscita di un decumento

4.6 - Archiviazione di un documenfto

4.7 Trasmissione di un documento ai destinatari

5 - Documenti interni

6 - L’Archivio documentaie

7 — Visualizzazione della posta elettronica {non ancora protocollata)
8 - Scadenziario/Agenda

9 - Messaggistica interna tra operatori (Post it)

10- Cronologia delle azioni su documenti/procedimenti

11 — La gestione degli accessi
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4 - Premessa: ll sistema documentale e di protocollazione adottato

dali’Ente

L'ente, per adempiere e perseguire quanto previsto dalla normativa e dalle nuove Linee
Guida AGID sulla dematerializzazione, formazione, gestione e conservazione dei
documenti informatici, ha adottato e sta operando con la piattaforma software SISCOM di
gestione documentale denominata “OLIMPO" che ha un modulo specifico per la
protocollazione denominato "EGISTO".

 La soluzione riunisce futte le funzionalitd necessarie per gestire la documentazione ed i
procedimenti amministrativi informatici relazionandosi con gii altri applicativi gestionali
SISCOM ed integrando i servizi di protocollo informatico, gestione documentale, scrivania
digitale, archiviazione digitale, fascicolazione, gestione dei Procedimenti Amministrativi
(Workflow), interscambio con o Sportello online per it Cittadino e conservazione.

Con Olimpo la gestione dei documenti & TOTALMENTE INTEGRATA.

La Scrivania Digitale permette a ciascun operatore di redigere qualsiasi documento,
di condividerlo con il proprio Responsabile, di firmarlo digitalmente, di
protocollarlo, fascicolarlo e trasmetterlo DIRETTAMENTE dalla Scrivania Digitale,
senza dover ricorrere ad alcun applicativo esterno.

Le attivita abituali d'ufficio vengono cosi gestite in modo ordinato, guidato e totaimente
integrato.

Il sistema permette la gestione di documenti indipendentemente dal loro formato nativo
(informatico ail'origine o cartaceo digitalizzato).

Tutti i documenti informatici, sia creati dall’AQO che ricevuli dallesterno sono archiviati
alfinternc del sistema di gestione documentale, contestualmente alle operazioni di
registrazione e segnatura di protocollo, in un repository che ne garantisce la sicurezza e
I'immadificabilita.

L'archivio & accessibile ai solo operatori accreditati e la ricerca & garantita da un sistema di
reperimento parametrico dei documenti.

La piattaforma permette la protocoliazione e [larchiviazione digitale di tutta ia

corrispondenza in arrivo dell'Ente & gestisce, in modo totaimente digitale, la distribuzione

della posta agli uffici.
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L'o'pe"réz'idﬁe'di”'sfhistamento'digitéie & supportata da un'apposita area di monitoraggio
denominata "Quaderno di lavoro", allinterno della quale ogni operatore, in base al
proprio ruolo allinterno dellEnte, & in grade di visionare la corrispondenza in arrivo,
prenderia in carico, fascicalarla, assegnaria ed evaderia.

La corrispondenza in partenza viene gestita direttamente dalle unita organizzative che
producono i documenti.

| documenti informatici possono essere creati direttamente dalla scrivania digitale o essere
prodotti dagli appiicativi gestionali integrati alla piattaforma di gestione documentale

Le operazioni di firma digitale, condivisione interna, protocollazione e segnatura,
archiviazione, trasmissione e conservazione sono tutte integrate all'interno della
piattaforma e sono riportate in evidenza all'operatore competente nell' area di
monitoraggio sopra citata denominata "Quaderno di lavoro",

inoltre, grazie al calendario digitale integrato, ogni appuntamento, scadenza o attivita
lavorativa pud essere registrata dallutente e mantenuta in evidenza nellarea di
monitoraggio.

Il "Quaderno di lavoro” supporta cosi passo a passo operatore nell'espltetamento di tutte

le sue incombenze.




2 - La protocollazione dei documenti in arrivo - EGISTO
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Il software “EGISTO” connesso al sistema "OLIMPO” permeite di gestire il protocollo in

base al D.P.R. n. 445/2000 e s.m.i.
Egisto garantisce la sicurezza del dati e delle funzioni ed inoltre dispone di un registro

delle movimentazioni con riferimento agli operatori che le hanno effettuate.

Egisto assicura una protocollazione rapida sia della corrispondenza nativa digitaie sia di

quella cartacea garantendo cosi un efficace smistamento digitale della corrispendenza.

EGISTO permette infatti di protocoliare:

E-mail Certificate/E-mail: il sistema protocolla automaticamente tutte le informazioni
contenute nel messaggio di posta selezionato (oggetto, mittente, allegati, riferimenti
del protocoflo ricevuto, ecc);

lstanze pervenute tramite lo sportello on line del'Ente: il sistema il sistema
protocolla automaticamente tutte le informazioni ricevute;

Istanze pervenute da altre Pubbliche Amministrazioni tramite la cooperazione
applicativa (Interfacce di servizio SOAP).

Per consentire la ccoperazione applicativa tra P.A. 'Amministrazione provvedsra a
registrare e mantenere aggiornato, per ogni AOO individuata nella propria
organizzazione, llndice dei domicili digitali delle pubbliche amministrazioni e dei
gestori di pubblici servizi (IPA) con i dati necessari e adottera gli strumenti idonei
per la sottoscrizione della segnatura.

File informatici da supporti digitali esterni (CD-ROM, DVD, hard disk, pen drive ecc.)
Documentazione cartacea (posta ordinaria, raccomandata o consegnala a mano)

allegando la scansicne della documentazione
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Ultimata la protocollazione di un documento pervenuto, esso potrd essere reso
immediatamente disponibile ai componenti delle varie unita organizzative competenti tramite

il sistema di Gestione documentale "OLIMPO" allinterno dell'area di momtoragg!o
denominata "Quaderno di lavoro”,

‘\

DOLUMENT
CARTACE|

UEficle Carapetents
PRATOCOLLO

DOCUMENTI COM EGISTO

BIGHALL

——\we=)| SPORTELL

\\-C:’E:; F=| DGl ) UFficie Competante /
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3- C)-befat'i\?ifé.'déi.ﬂu'ss'i._documéntali in arrivo

Lo svolgimento delle operazioni quotidiane della scrivania digitale e supportato da
un'apposita area di monitoraggio denominata “Quaderno di lavoro”, allinterno della
quale ogni operatore potra essere in grado di visionare la corrispondenza in arrivo,

prenderla in carico o assegnaria, fascicolaria, gestirla ed evaderla

STRUTTURA FLUSSI DOCUMENTAL!
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3.1 - Presa visione della corrispondenza protocollata in arrive

Allinterno del quaderno di lavoro di “OLIMPO™ & presente la sezione "Da Visionare",
grazie alla quale ogni operatore autorizzato & in grado di visionare in tempo reale Ia
corrispondenza protocoilata/archiviata in arrivo destinata al proprio ufficio per competenza
0 per conoscenza.

La corrispondenza registrata in arrivo puo inoltre essere sottoposta a cifratura efo uso di
codici identificativi (o altre soluzioni) dei dati sensibili/giudiziari in essa contenuti allo scopo
di rendere i dati e i documenti accessibili esclusivamente ai soggetti autorizzati dal sistema

di gestione documentale.

“LaMia Scrivania ™

3.2 - Presa in carico della corrispondenza di propria competenza

All'interno del sistema documentale & possibile dichiarare la presa in carico dei documenti
di propria competenza.

I documento preso in carico viene poi visualizzato in appaosito hodo del quaderno di lavoro
di “OLIMPO” denominato “Attivita da fare/lstanze”.

L attivith relativa alla presa in carico del documento viene comunicata automaticamente

sul quaderno di lavoro a tutti gii operatori abilitati alla visione/gestione di quel documento.
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3.3 Assegnazione di un documento ad istruttore/i competenti da parte

del Responsabile

All'interno del sistema documentale, | Responsabili di Area/Settore o loro facenti funzione
hanno la possibilita di assegnare un documento ad uno o pil incaricati del
procedimento/collabaratori™.

Il documento assegnato viene poi ricevuto in apposite nodo del quademo di lavoro di
“OLIMPO” denominato “Aftivita da fare/istanze’.

[ 'assegnazione pud incltre essere accompagnata da una nota cperativa con la quale si
possono indicare le eventuali modalitd operative da seguire.

L'assegnatario pud monitorare in qualsiasi momento lo stato di avanzamento delle
operazioni sul documento. _

La pecufiarita dell'assegnazione di “OLIMPO” consiste nel fatic che i documenti che

vengono assegnati nei sisterna non vengono mai replicati.
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3.4 - Fascicolazione di un documento

L’operazione di fascicolazione & particolarmente importante per la ricerca sistematica dei
documenti, per archiviazione corrente, di depositc e storica. _
Olimpo permette la creazione di nuovi fascicolifsotto-fascicoli con la registrazione dellé
informazioni essenziali {metadati) cosi come previsto nellallegato 5 delle Linee Guida
Agid.

La creazione e I'assegnazione del fascicolo o del relative seotto-fascicolo pud essere
effettuata dal soggetto Responsabile del documento o suo incaricato.

I documenti contenuti in un fascicolo sono facilmente ricercabili atiraverso i relativi

metadati.

La struttura e la metodologia con Ia quéle 'Ente gestisce i Fascicoli & descritta
dettagliatamente all'interno de! capito 5 del MANUALE DI GESTIONE DEL
PROTOCOLLO INFORMATICO, DEI FLUSSI DOCUMENTALI E DEGLI ARCHIVI

& $Vil- Sensd alia persgna
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4. Obéi"a’ti{}iﬁ&éi flussi dei documenti in uscita

La “Scrivania Digitale” & il cardine del sistema documentale. Tutti i documenti prodotti
dall’Ente passono essere trattati ed archiviati in "OLIMPQ”.

Linserimento di un documento & una delle operazioni pil comuni con la ql.iaie si
confrontano quotidianamente gli operatori.

Con Olimpo la gestione dei documenti & fotalmente integrata e permette a ciascun
operatore di redigere qualsiasi documento e di condividerlo con il proprio Responsabile di
Arca/Settore direttamente dalla Scrivania Digitale, senza dover ricorrere ad alcun
applicativo esterno.

| documenti condivisi sono immediatamente a disposizione dei Responsabili competenti
tramite sisterma di NOTIFICA integrato.

Il responsabile di Area/Settore potrd cosi consuliare rapldamente i documenti, modificarli

firmarli digitaimente ed eventualmente ri-condividerli per correzioni, protocollazione e

trasmissione.

CONDIVISIONE
DOCUMENTI

PROTOCOLLAZIONE TRASMISSIONE ..—-

i

AUTOMATICA TELEMATICA —==\ess
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4.1 - Formazione nuovo documento

MANUALE DEL PROTOCOLLO INFORMATICO |
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ADQTTATC DALLENTE

Dalla Scrivania digitale & possibile creare un nuovo documento cppure crearne uno nuove
in risposta ad uno ricevuto.

Per formare un nuovo documento & necessario inserire le informazioni pfi.ﬁcipali
(metadati), essenziali poi per la ricerca e [larchiviazione allinterno del sistema
documentale.

! metadati principali da inserire sul documento sono la data, I'oggetto, il/i destinatariofi, la
tipologia di documento, il titolaric di classificazione, la fascicolazione, gii uffici competenti,
il numero di protocollo, {a data di protocoilo, ecc.

Al fine di standardizzare il pit possibile le metodologie di archiviazione dei documenti,

I'Ente ha la possibilita di utilizzare modelii standard (corrispondenze predefinite), utili nel

prevenire errori di digitazione o impastazioni personali.

E possibile utilizzare modelli di testi word/excel predefiniti (testi base) per la creazione dei
file di testo allinternc del documento. Allinterno di questi testi vi sono valori che si
compilano automaticamente in base ai metadati inseriti sul documento.

Qualora non si utilizzi un testo base & comunque sempre possibile richiamare un
documento di testo gia presente all'interno del proprio file system, che vera copiato e
caricato in Olimpo e di conseguenza polra poi essere personalizzato secondo le proprie
esigenze.

Al documento di testo principale & sempre possibile aggiungere ulteriori documenti
allegati.

Nel caso di risposta a documento in entrata, i relativi metadatifinformazioni sono gia
propostife in automatico dal sistema sulla maschera di dettaglio del nuovo documento e

riportati automaticamente sul file di testo
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!I até.s.tb“ cos: creato ';j'ué essere 'red.a.ttc'a-'déll‘obératore c.:.ombeté.ht.e.. o
La corrispondenza registrata in partenza pud inoltre essere sottopasta a cifratura efo usd
di codici identificativi {0 altre soluzioni) dei dati sensibili/giudiziari in essa contenuti allo
scopo di rendere i dati e | documenti accessibili esclusivamente ai soggetti autorizzati dal
sistema di gestione documentale.

Tutti i documenti in fase di redazione all'internc del sistema documentale sono reperibili

alfinterno dell’area di monitoraggio del quademno di Lavore di “OLIMPO” alla voce “in

lavorazione/redazione”.
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4.2 - Condivisione interna di un documento

Tramite il sistema documentale & possibile condividerefinviare internamente un
documento ad altri operatori/responsabili con la specifica delle operazioni da compiere sui
documento (consultazione, correzione, apposizione di firma digitale, protocollazion.e. invio
allesterno ecc.);

La peculiarita deila condivisione dei documenti in “OLIMPO” consiste nel fatto che i
documenti memorizzati nel sistema non vengono replicati ed il sistema consente di

assegnare le visibilita e di spedire i documenti con “notifica” di avviso.

Condivisione e ttolarita di: UtentaC
Critalare ®Redattore {Xonsultatore

@invio a: Utentel

Yisto def Responzabile Unitd Operativa v

Viste del R

sty ded Dinganie
D protocaiare a invlare

La ricezione di un documento condiviso viene segnalata su apposito nodo del quaderno di

lavoro accompagnata daila specifica dell'operazione da compiere sul documento.,

14



MANUALE DEL PROTOCOLLO INFORMATICO §
E GESTIONE DOCUMENTALE A NORMA |

ADOTTATO DALL'ENTE

4.3 - Fascicolazione digitale di un documento

La creazione e l'assegnazione del fascicolo o del relativo sotto-fascicolo pud essere
effettuata dal soggetto Responsabile del documento o suo incaticato.

La struttura dei fascicoli digitali di “OLIMPO” & correlata ai procedimenti gestiti dalle
procedure gestionali e dalle procedure del sistema di workflow. Pertanto i fascicoli

vengono alimentati:

— dal sistema documentale

— dalle altre procedure gestionali Siscom

' Se il documento prodotto tramite la scrivania digitale del sistema documentale ‘OLIMPQO”
& in risposta ad uno in arrivo gia fascicolato, l'assegnazione del fascicolo e del relativo
sotto-fascicolo sara automatica.

Quando invece viene pradotto un nuovo documento tramite specifica procedura gestionale
del sistema integrato Siscom, sara la stessa a collocare il documento allinterno del
relativo fascicolo digitale {macrofascicolo) ed a creare il fascicolo/sottofascicolo relativo

all'affare o al procedimento in corso.

Olimpo permette la creazione di nuovi fascicoli/sotto-fascicoli con la registrazione delle
informazioni essenziali {metadati) cosi come previsto nellallegato 3 delle Linee Guida
Agid.

| documenti contenuti in un fascicolo sono facimente ricercabili attraverso i relativi

metadati.
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La struttura e '!';"rﬁétbdoiog'ié con la quale PEnte gestisce 1 Fascicoli & dééc’.:ritta-_'- o
dettagliatamente all'interno del capitolo 5 del MANUALE DI GESTIONE DEL
PROTOCOLLO INFORMATICO, DEI FLUSSI DOCUMENTALI E DEGLI ARCHIVI
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4.4 - Firma digitale di un documento

Le operazioni di firma digitale sono integrate all'interno della scrivania digitale “OLIMPO" e
sona riportate in evidenza all'operatore competente nella sua area di meonitoraggio del
quaderno di lavoro.

“OLIMPO" gestisce sia la firma digitale atfraverso dispositivi “fisici” (smartcard e key USB)
sia la firma digitale remota.

Grazie al sistema documentale & possibile effettuare direttamente le firme digitali senza
dover passare attraverso programmi esterni di firma ed & inoltre possibile effettuare la

firma massiva dei documenti.

Le tipologie di firme utilizzabili. sui documenti sono descritte dettagliatamente
all'interno del capitolo 2 del MANUALE DI GESTIONE DEL PROTOCOLLO
INFORMATICO, DEI FLUSSI DOCUMENTALI E DEGLI ARCHIVI

4.5 - Protocollazione in uscita di un documento

Allinterno del sistema documentale & possibile, da parte degli utenti preventivamente
abilitati dal Responsabile del protocollo, protocollare in uscita i documenti.

Utilizzando la funzione di protocollazione in uscita di "OLIMPQ® viene attribuito
automaticamente un numero di protocollo comprensivo di tutti | dati gia preventivamente |
caricati dall'utente sul documento (metadati).

Se I'utente non & abilitato alla protocollazione pud cormungue inoltrare il documento tramite
il sistema documentale all'ufficio protocolio, il quale vedra la richiesta in uno specifico nodo

sul quaderno di lavoro e potra protocoliare il documento.
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4.6 - Archiviazione di un documento

Terminate le operazioni di redazione e sottoscrizione di un documento si pud procedere
con la protocollazione ed alfarchiviazione automatica del medesimo.

A ciascun documento archiviato viene attribuito un codice univoco di archiviazione.

Il documento sara faciimente rintracciabile allinterno delfarchivio documentale di
“OLIMPO” grazie al motore di ricerca interno, che permette la ricerca parametrica per |

metadati presenti sui documenti.

4.7 Trasmissione di un documento ai destinatari

E possibile inviare alesterno qualsiasi documento registrato nel sistema documentale
‘OLIMPO". Se la trasmissione awviene tramite e-mail o PEC, il messaggio di posta
elettronica viene automaticamente salvato allinterno del documento inviato, cosi come le
ricevute di accettazione e consegna gualora linvio avvenga tramite Posta Elettronica
Certificata.

Se la trasmissione avviene tramite cooperazione applicativa (con altre P.A)) il messaggio
spedito viene automaticamente salvato allinterno del documento inviato, cosi come le
relative ricevute.

Per qonsentire la cooperazione applicativa tra P.A. 'Amministrazione provvedera a
registrare e mantenere aggiornato, per ogni AQO individuata nella propria organizzazione,
Findice dei domicili digitali delle pubbliche amminisirazioni e dei gestori di pubblici servizi
(IPA) con i dati necessari e adottera gli strumenti idonei per la sottoscrizione delia

segnatura.
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5-Documenti intéfrﬁi |

La scrivania digitale permette di gestire i documenti interni dellente (protocollati o

semplicemente archiviati).
Le modalita di redazione, condivisione e sottoscrizione sono anaioghe a quelle illustrate

nei paragrafi precedenti.

La ricezione dei documenti interni da parte degli uffici coinvolti avviene all'interno dell’area
di monitoraggio del quademno di Lavoro di “OLIMPO” alla voce “Interni/Pervenuti da

internao”.

Il documentic sara ricercabile in qualunque momento grazie al motore di ricerca presente

nella sezione di “OLIMPO” relativa all’archivio.
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6 - L’Archivio documentale

Tutti i documenti informatici, sia creati dall'Ente che ricevuti dalesterno, sono archiviati
allinterno del sistema di gestione documentale "OLIMPO". L'archivio & accessibile ai solo
operatori accreditati e la ricerca dei documenti & garantita da un motore di ricerca interno

parametrico,

“‘OLIMPO" possiede un efficiente sistema di

ricerca e reperimento dei documenti basato sui

dati inseriti neile maschere di indicizzazione

(metadati), al momento della memorizzazione

del documento o anche in momenti successivi

per i soli dati facoltativi.
La ricerca di documenti pud essere effettuata

per documento singolo, per procedimento o per

fascicolo, o in base ad altri criteri di @y Beatens B

individuazione (es. tipologia, classificazione piquandor
ecc). Il sistema di gestione documentale — VSevstimitidinata —

consente l'inserimento di maodelii di ricerca e di e o

Fascisole Digitaie

consultazione, con maschere personalizzate,
_Cotifce i _Desrrizilqne

richiamabili ripetutamente nel tempo. La ricerca

delle informazioni sul sistema & effettuata .. anchene sottotescicat

secondo criteri basati su tutti i tipi di  erotcone

informazione registrati (metadati). -

| criteri di selezione passono essere costituiti da espressioni semplici 0 da combinazioni dfi
espressioni legate per mezzo di operatori iogici. La ricerca pud essere effettuata su singoli
campi, o su parti del contenuto dei campi stessi.

E possibile cosi effettuare ricerche dei documenti valorizzando uno o pitl parametri di
ricerca: oggetto, mittente/destinatario, fascicolo digitale, intervalli temporali, numero dj

protocolio, tipoiogia di documenti, ecc...
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7 - Visualizzazione della posta elettronica (non ancora protocollata) - |

Alfinterno di “OLIMPQ”, dalla sezione denominata “E-mail” & possibile consultare le
mail/PEC in arrivo sulle proprie caselle di posta elettronica istituzionali (normali elo
certificate).

E inoltre possibile richiedere all'ufficio protocollo a registrazione def numero di protocoiio
in arrivo su qualunque di queste mai/PEC (qualora non si sia autorizzati alla registrazione

del protocollo in arrivo).

L 'ufficio protocollo vedra le richieste di protocoliazione prevenute dagli uffici attraverso
I'apposita voce presente nel monitoraggio di “OLIMPO” denominata “Documenti da

protocollare”
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L'Agenda di iavoro integrata di “OLIMPO” permette alloperatore di gestire le proprie
attivita/scadenze/ appuntamenti. Le attivitd possono essere collegate a documenti ricevuti,
ai procedimenti in corso sulla scrivania digitale o indipendenti dai documenti presenti
nell'archivio.

Un promemoria visivo e sonoro ricorda le attivita la cui scadenza & imminente.

E inoltre possibile condividere le attivita registrate sul calendario con gli altri operatori e si
pud predisporre la ripetizione automatica della scadenza qualora si tratti di attivita a

cadenza settimanale, mensiie 0 annuale

SCADENZIARIO CON CALENDARIO

Bt Stadenrac AATROY i et it
Fscacera Ofigpuniamenin Olicoanss  Sairkdnd Lo

Btk it Keedpere

D zoaal s P tenk Frariia (gnl
L= 1
L sporinom 1eatin Huma Do 2

9 - Messaggistica interna tra operatori (Post it)

Allinterno di Olimpo & possibile utilizzare da parte degli operatori una sezione di
messaggistica interna denominata “Post it”
| post it spediti sono poi notificati al destinatario tramite apposita sezione dedicata.
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”\'1.0 - éi’dﬁoidgia déllé azibni su dotﬁnﬁentilprbcédiméhti

Tuite le azioni effettuate su un documento allinterno del sistema documentale
(visualizzazione, leitura, presa in carico, assegnazione, ecc) vengono memorizzate
automaticamente sul documento stesso in una specifica sezione di riepilogo delle

operazioni effettuate; in questo modo ¢ possibile monitorare, in quaiunque momento, io

stato di avanzamento lavori del documento in esame.

Dacumenta M, 52764 Pratacatie N.OGOND?ES det 2651042021

Dabftel .
| Limitato dalia Setezbone v.

CIMantieni ha_iPrEfaritl gitd cama da visianare o

26103021 | 261012023
i s
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It sistema “"OLIMPQ” gestisce un sistema di profilazione degli utenti e dei relativi diritti di
accesso. Tutte le operazioni che si possono svolgere alfinterno della procedura sono
predeterminate: egni singolo utente pué avere il “diritto” 6 meno di svolgerle. In tal modo
tutto ci6 che accade nel sistema & controllato dal sistema stesso. Le azioni di ciascun
utente vengono continuamente monitorate e registrate in automatico in appositi file di
LOG, immodificabili.

A ciascun addetto vengona attribuiti un nome utente e una password, dei quali sara unico
responsabile sin dal momento della formale atiribuzione. Con il primo accesso al sistema,
I'utente & tenuto a modificare la password personale, individuandone un'altra nel rispetto
dei parametri formali prestabiliti. 1! sistema & configurato in modo tale che la password, da
questo momento in avanti- non possa essere conosciuta da hessuno, nemmeno
dailamministratore di sistema.

Sono ammesse soltanto password conformi alla vigente normativa in materia di
protezione, sicurezza e tutela dei dati personali. E prevista la sostituzione periodica delila

password di accesso, in conformita alie disposizioni vigenti.
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